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VORWORT

Die vorliegende Produktiibersicht erldutert ausfihrlich unser seit vielen Jahren bewahrtes Konzept zur
Detektion, Ortung und Unterdrickung unerlaubter mobiler Kommunikation in Haftanstalten und zu
schitzenden Bereichen in Behérden und der Industrie. Dabei werden auch die komplexen Hintergriinde
und Herausforderungen der mobilen Telekommunikation ausftihrlich beschrieben.

Nach der ersten Mobilfunkgeneration, dem analogen C-Netz, setzte sich in den 1990er-Jahren mit
GSM, auch bekannt als ,2G” (fir 2. Generation) bzw. D- und E-Netz, erstmals der digitale zellulare
Mobilfunk durch. Gegenliber diesen Anfangszeiten hat sich eine drastische Anderung der Nutzungs-
weise mobiler Kommunikation vollzogen.

Wahrend in den ersten Jahren die reine Sprachkommunikation, gemeinsam mit dem Austausch
schriftlicher Kurznachrichten (SMS), im Mittelpunkt stand, fristen diese heute ein Nischendasein. Das
Mobiltelefon heil3t heute Smartphone und ist als vollwertiger universeller Computer mit Kamera und
Navigationssystem omniprasenter Begleiter im Alltag der meisten Menschen.

Ab der vierten Mobilfunkgeneration (4G oder LTE) begann der Umstieg von der Leitungs- auf die
Paket-basierte Vermittlung. Egal ob Sprache, Nachrichten, Internet oder Video, alle Anwendungen
und Dienste werden seitdem gleichberechtigt als Daten behandelt und die nétige Bandbreite nimmt
stetig zu.

Hierfir wurden immer neue Frequenzbereiche bendtigt und bereitgestellt, die den Anforderungen be-
zlglich Geschwindigkeit, Latenz und Verfligbarkeit Rechnung tragen. Letzter Hohepunkt war 2019
die Versteigerung neuer Frequenzbereiche fir die mobilen Breitbanddienste der finften Generation,
genannt ,5G New Radio” oder einfach 5G, durch die Bundesnetzagentur.

Der Ausbau des 5G-Netzes ist inzwischen weit fortgeschritten; die Nutzung umfasst schon lange nicht
mehr ausschliel3lich die persdnliche Kommunikation, sondern auch die Echtzeitsteuerung komplexer
industrieller Anlagen oder die ,Car-to-X“-Kommunikation flr autonomes Fahren.

Im Zuge dieser stetigen Veradnderungen der Mobilfunklandschaft werden auch unsere Produkte stan-
dig angepasst und verbessert. Bereits im Jahr 2017 war der innovative Mobilfunkdetektor comstop ®
advance ,b5G-ready”. Mittlerweile ist die comstop ®Produktpalette fast vollstandig als 5G-Variante
erhéltlich, sowohl die mobilen und stationdren Gerate, als auch Zubehorteile wie Antennen.

Darliber hinaus realisiert die EFE seit 25 Jahren erfolgreich kundenspezifische Anlagen zur Mobilfunk-
detektion und -stérung in jeder GréRenordnung.
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ALLGEMEINE INFORMATIONEN

Weshalb Detektion, Ortung und Verhinderung von Mobilkommunikation?

Der Einsatz von Mobiltelefonen und sogenannten Smartphones, umgangssprachlich ,Handys”, und
allen anderen mobilen Endgeraten ist aus dem Alltag nicht mehr wegzudenken.

Neben dem Nutzen, den diese Gerdte durch die standige Erreichbarkeit und dem Komfort bei der
Nutzung bieten, gehen von den Geraten jedoch auch Gefahren aus, vor allem in Form der unerlaubten
Benutzung.

Dies betrifft sowohl zellulare (d.h. 2G - 5G), meist 6ffentliche Mobilkommunikation, als auch private
Funknetze wie WLAN, die auch ad-hoc erstellt werden kénnen.

Weshalb Mobilkommunikation erkennen und verhindern ?

e Mobile Endgeradte ermdglichen Inhaftierten unkontrollierten Kontakt zur AuRBenwelt. Neben
harmlosen personlichen Kontakten kann dies auch zur Beeinflussung, Erpressung oder Be-
drohung von Zeugen oder Beamten genutzt werden. Weiteres Gefahrenpotential ergibt sich
aus der Ubermittlung sog. ,Kassiber”, der Absprache mit Mittatern, Planung von Ausbriichen,
Schmuggel von illegalen Gegenstdnden und Substanzen oder die Planung anderer Straftaten.

e Mobiltelefone und Smartphones erméglichen das Ubertragen, Abhéren und Mitschneiden ver-
traulicher Gesprache, beispielsweise aus Konferenzraumen. Die integrierte Kamera kann Fotos
und Videos von vertraulichen Unterlagen, Betriebsinterna, Personen, Arbeitsablaufen oder
Fertigungsprozessen anfertigen und abspeichern oder in Echtzeit (bertragen (,streamen®). Dies
stellt eine Gefahr fir viele industrielle und privatwirtschaftliche Bereiche, aber auch Behdrden
und Organisationen dar. Auch in Prifungssituationen, zum Beispiel in Schulen, Universitaten,
oder Fahrschulen, lassen sich mit Hilfe von Mobiltelefonen und ggf. Zubehér wie Bluetooth-
Ohrhoérern Tauschungsversuche unternehmen.

®* Mobile Endgeréate und Infrastruktur (Access Points, Basisstationen, Repeater usw.) nutzen hoch-
frequente Funkwellen zur Datenlibertragung. Diese kénnen sensible elektronische Systeme und
Anlagen stéren. Bekannte Beispiele sind medizinische Gerate, Messtechnik, Veranstaltungs- und
Konferenztechnik (z.B. Funkmikrofone), Flug- und Wetterradar und vieles mehr.

Unser Konzept zur Erkennung und Verhinderung:

e  Zur Detektion und Ortung: comstop® stationdr / mobile / advance
e  Zur Stérung und Unterbrechung: comjam und comstop® mobile plus

Die wichtigsten Merkmale:

* Permanente, feinmaschige, raumbezogene Uberwachung mit verteilten Detektoren comstop®
stationar und advance

e  Flexibles, mobiles Detektieren und Auffinden mit comstop® mobile und comstop® mobile plus
Lokales, bandselektives und re-aktives Storen mit comjam
Okosystem aus Software, Antennen, Zubehdr sowie langjdhrige Expertise und individuelle
Planung kundenspezifischer Losungen



So funktioniert das comstop ®-System *

(1) Ein Haftling nutzt sein Mobiltelefon Basisstation

(2) Der nachstgelegene comstop ®detektiert das Signal
des Telefons

(3) Der zugeordnete comjam blockiert das Signal der
Basisstation

(4) Das Telefon verliert die Verbindung

(5) Der Alarmserver visualisiert Ort und Zeitpunkt der
Detektion

* Stark vereinfachte Darstellung am Beispiel einer stationdren Anlage mit Blockung.

Ubersicht comstop ®-Produktfamilie
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Die comstop ®Produkte lassen sich zwei Kategorien zuordnen: sog. stationdre Gerate (comstop®
stationar, comstop ® advance, comjam) zur Festinstallation, sowie mobile und portable Gerate wie
comstop ®mini, comstop ® mobil (plus) und comstop ®advance SE/X fur den flexiblen Einsatz. Obwohl
beide Gerateklassen grundséatzlich interoperabel sind, existieren jeweils eigene Systemkonzepte sowie
ein ,Okosystem” an Antennen und weiterem Zubehér.
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Historie der Mobilfunk-Detektion und -blockung bei EFE

EFE entwickelt, produziert, plant und realisiert seit 25 Jahren erfolgreich Gerate und Systeme
zur Mobilfunkdetektion und -stérung.

Innovation bei EFE Mobilfunk in Deutschland
mobifinder 1998
2000 UMTS-Versteigerung (3G)
comstop ® stationar 2004 Erstes 3G-Netz
comstop ® mobile 2005
comjam 2007
comstop ® mini 2009
Digitale Dividende |
2010 Erstes 4G-Netz
comstop ® mobile plus 2011
4G in comstop ®Produkten 2013
2015 Digitale Dividende Il
comstop ® advance (,5G-ready”) 2017
2019 5G-Versteigerung und erstes 5G-Netz
5G in comstop ®Produkten 2020
comstop ® advance X (Konzept) 2022




MOBILE GERATE UND ZUBEHOR

Systemkonzept mobile Anlage

Unsere mobilen Detektions- und Blockungsgerate sind so konzipiert, dass sie mit Hilfe weiterer Sys-
temkomponenten zu einem flexiblen ad-hoc-Netzwerk kombiniert werden kénnen. Neben den zentralen
Einheiten comstop ® mobile und comstop® mobile plus stehen dafiir das modulare comstop ®-Buskabel
mit Neutrik-Steckern fiir kombinierte Spannungsversorgung und Datenanbindung, die Funkbricke (mit
und ohne Halterung) sowie der portable Batterie-Puffer comstop® mobile PBP zur Verfiigung. Damit
lassen sich sowohl homogene (nur Funk oder nur Kabel) als auch heterogene (Funk und Kabel gemischt)
Anlagen in kiirzester Zeit flexibel aufbauen. Die folgende Abbildung zeigt beispielhaft die Uberwa-
chung und Absicherung eines Konferenzraumes inklusive aul3erhalb positionierter Positiv-Detektoren.
Nur direkt erreichbare Komponenten werden per Buskabel und zentraler Akku-Pufferung angebunden.
Weitere Detektoren sind Gber Funkbriicken und mit jeweils eigenem Akkupack in das Netz integriert.

comstop® comstop® mobile

mobile + Funkbriicke
+ Akkupack
+ Netzteil

comstop
Bus

comstop®
Funk- mobile plus

| |
briicke
comstop”
mobile PBP

Abbildung: Systemkonzept mobile Anlage
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Re-aktiver Blocker comstop ® mobile plus 5G

Der comstop® mobile plus 5G ist ein portables, autark arbei-
tendes Detektionsgerat mit integrierter re-aktiver Blockung. Es
kombiniert die Funktion des Detektors comstop ® mobil 5G mit
der Stérwirkung dreier Blocker comjam 5G und einem Hoch-
leistungsakku im kompakten und robusten Gehéause.

Das Gerat ist mit vier Tasten und dem LC-Display auch ohne
PC-Software vollstandig zu bedienen. Der integrierte LiFePo4-
Akku erlaubt eine Laufzeit von mehreren Tagen (nur Detektion)
und bis zu 2 Stunden aktivem Storbetrieb.

LEDs zeigen den Geréate- und Ladezustand an. Die Spannungs-
versorgung erfolgt Gber ein externes Netzteil, so dass Volumen
und Gewicht fir den portablen Betrieb optimiert sind.

Die Anbindung an einen comstop ®-Bus erfolgt Gber Neutrik-
Buchsen. Die Storleistung wird Gber 3 effiziente Rundstrahl-
antennen abgegeben. Das robuste Gehause im Kofferformat
mit Tragegriff erlaubt den portablen Einsatz unter schwierigen
Bedingungen.

Produktmerkmale:

e Detektionseigenschaften des comstop ® mobile 5G

e Storeigenschaften des comjam 5G

e Re-aktive Blockung (typ. 20 s) simultan in allen Ublichen
zellularen Mobilfunk-Downlinks

e |C-Display, Bedientasten, Menl wie beim comstop ® mobile

5G

Akku: 4 x LiFePo4 mit insgesamt 24 Ah / 300 Wh

Ladezustandsanzeige mit LEDs

Antennenanschluss: 3 x N-Buchse

Sendeleistung: max. 20 W (typ. 15 W)

Spannungsversorgung: 14,4 V via Neutrik-Buchse und ex-

ternem Netzteil

Datenbus: RS485 via 2 x Neutrik-Buchse ein-/ausgehend

Leistungsaufnahme: max. 150 W

Schutzklasse IP67 (im geschlossenen Zustand)

Abmessungen: ca. 33 x 17 x 23 cm (BxHxT)

Gewicht: ca. 7,5 kg

Lieferumfang:

e Portabler Detektor und Blocker im robusten Gehause

3 x Rundstrahlantenne 5G inkl. SMA-Adapter

Externes 230V-Netzteil mit Ladekabel und Neutrik-Stecker
Datenkabel mit Neutrik-Stecker

Benutzerhandbuch

Typ: Artikelnummer
Re-aktiver Blocker comstop ® mobile plus 5G EF005134



Zusatzoptionen Artikelnummer

ISM 2,4 (WLAN und Bluetooth) EF005175
WLAN 5 GHz (nur Detektion!) EF005176
Zubehor (separat erhaltlich) Artikelnummer
Verwaltungsprogramm ,,comstop ® mobile Software”

fiir PC (Windows) EF003112
comstop ® mobile PBP EF005164
Richtantenne mobil 6 GHz EF005149

Hinweis: Es gelten die Auflagen und rechtlichen Bestimmungen wie spéter in den weiterfiihrenden
Informationen im Dokument beschrieben!

-10-
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Mobilfunkdetektor comstop ® mini 5G

] e

Der comstop ®mini 5G ist ein tragbares Gerat im Taschenformat
zur Detektion von Mobilfunksignalen im Frequenzbereich von
700 MHz bis 4 GHz.

Das Gerat arbeitet autark und erkennt Telefongespréche sowie
Datennutzung (Kurznachrichten und Standort-Updates mit
reduzierter Wahrscheinlichkeit) der Mobilfunkstandards 2G,
3G, 4G und 5G.

Die standardmafRig Gberwachten sowie optionalen Frequenz-
bereiche und Funkstandards sind der entsprechenden Tabelle
zu entnehmen.

Auf einem kontrastreichen OLED-Display wird wahrend des
Alarms u.a. Frequenzband und Signalpegel angezeigt. Bis zu
499 solcher Eintrdge werden in einem internen Speicher ma-
nipulationsgeschtiitzt zusammen mit Datum, Uhrzeit, Dauer,
Frequenzband und anderer Parameter zur spateren externen
Auswertung abgelegt. Fir verdeckten Betrieb kann die LED-
Anzeige, der Vibrationsalarm und das akustische Signal aus-
und wieder eingeschaltet werden.

Die Log-Eintrage kdnnen zu einem spéteren Zeitpunkt mit Hilfe
des separat erhéaltlichen Verwaltungsprogramms ,comstop®
mobile Software” (EFO03112) ausgelesen und ausgewertet
werden.

Der Detektor ist fir max. 16 Detektionseinheiten ausgelegt
(siehe Bandbereiche und Erkldrung in den weiterfiUhrenden
Informationen spater im Dokument). Mit Hilfe spezieller Algo-
rithmen werden Fehldetektionen durch erlaubte Kommunikation
(PSA, PNA, DECT, etc.) weitestgehend vermieden. Das Gerat
ist mit zwei Tasten und dem OLED-Display benutzerfreundlich,
besonders einfach zu bedienen und erlaubt 8 — 12 Stunden
Akkubetrieb.

Laden des Akkus und Datenibertragung an einen Computer
erfolgen Uber eine USB-C-Schnittstelle. Mit dem Parametrie-
rungsprogramm "comstop® basic Software" EFO03113 (im
Lieferumfang enthalten) kann das Gerat am Rechner parame-
triert werden.

Produktmerkmale:

e Erkennung von Mobilfunksignalen in typischen Bandern im
Bereich 700 — 4000 MHz

OLED-Display 2x16 Zeichen, selbstleuchtend

2 Bedientasten

Akustisches Signal, abschaltbar (via PC)

Vibrationsalarm, abschaltbar (via PC)

Rote und grine LED, deaktivierbar (via PC)

-11-
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Speichert bis zu 499 Alarmeintrage
e Kompaktes Gehause mit Gurtelclip
USB-C Anschluss zur optionalen DatenlUbertragung und
Ladefunktion Uber Steckernetzteil
Interner Li-lon Akku, schnellladeféhig
Antennenanschluss: SMA-Buchse (f)
Rundstrahl-Antenne 700 — 4000 MHz, schwenk- u. klappbar
Abmessungen (Detektor ohne Antenne): 120 x 75 x 25
mm (LxBxT)
e Gewicht (Detektor ohne Antenne): 200 g

Lieferumfang:

e Detektor comstop® mini 5G

e Omnidirektionale Antenne 700 — 4000 MHz, schwenk- u.
klappbar
USB-C-Kabel mit Adapter auf USB-A

e Steckernetzteil 3A

e Parametrierungsprogramm ,comstop® basic Software” fur
PC (Windows)

e USB-Stick mit Handbuch als PDF (deutsch u. englisch)

e Schnellstart-Anleitung

Typ: Artikelnummer
Mobilfunkdetektor comstop ® mini 5G EF005709
Zusatzoptionen: Artikelnummer
ISM 2,4 (WLAN und Bluetooth) EF005175
Zubehor (separat erhaltlich) Artikelnummer
Verwaltungsprogramm ,,comstop ® mobile Software”

fiir PC (Windows) EF00317112
Externer Akkupack (Powerbank)

mit always-on-Funktion EF007113
Ohrhorer-Set mit Adapter (USB-C auf Klinke)

Richtantenne mobil 4 GHz EF0051748
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Mobilfunkdetektor comstop ® mobile 5G

Der comstop ® mobile 5G ist ein tragbares Gerat zur Detektion
von Mobilfunksignalen im Frequenzbereich von 700 MHz bis 6
GHz. Das Gerat arbeitet autark und erkennt Telefongesprache
sowie Datennutzung (Kurznachrichten und Standort-Updates
mit reduzierter Wahrscheinlichkeit) der Mobilfunkstandards
2G, 3G, 4G und 5G.Die standardmallig Gberwachten sowie
optionalen Frequenzbereiche und Funkstandards sind der ent-
sprechenden Tabelle zu entnehmen.

Auf einem LC-Display mit Hintergrundbeleuchtung wird wah-
rend des Alarms u.a. Frequenzband und Signalpegel angezeigt.
Bis zu 999 solcher Eintrdge werden in einem internen Speicher
manipulationsgeschiitzt zusammen mit Datum, Uhrzeit, Dauer,
Frequenzband und anderer Parameter zur spéateren externen
Auswertung abgelegt. Fir verdeckten Betrieb kann die LED-
Anzeige, der Vibrationsalarm und das akustische Signal aus-
und wieder eingeschaltet werden.

Die Log-Eintrdge kdnnen zu einem spéateren Zeitpunkt mit Hilfe
des separat erhéltlichen Verwaltungsprogramms ,comstop®
mobile Software” (EFO03112) ausgelesen und ausgewertet
werden.

Der Detektor ist fir max. 16 Detektionseinheiten ausgelegt
(siehe Bandbereiche und Erklarung in den weiterfUhrenden
Informationen spater im Dokument). Mit Hilfe spezieller Algo-
rithmen werden Fehldetektionen durch erlaubte Kommunikation (PSA, PNA, DECT, etc.) weitestgehend
vermieden. Das Gerat ist mit vier Tasten und dem LC-Display auch ohne PC-Software vollstandig zu
bedienen und erlaubt 6 - 8 Stunden Akkubetrieb.

Laden der Akkus und Datenibertragung an einen Computer erfolgen tber die kombinierte Ladeschale
und Wandhalterung und ein USB-Adapterkabel. Mit dem Parametrierungsprogramm "comstop® basic
Software" EFO03113 (eine Kopie pro Lieferung enthalten) kann das Gerat auch am Rechner parame-
triert werden.

Produktmerkmale:

® Erkennung von Mobilfunksignalen in typischen Bédndern im
Bereich 700 - 6000 MHz
LC-Display 2x16 Zeichen mit Hintergrundbeleuchtung
4 Bedientasten
Interaktives Menu zur vollstandigen Bedienung ohne PC
Akustisches Signal, abschaltbar
Vibrationsalarm, abschaltbar
Rote und grine LED, deaktivierbar
Speichert bis zu 999 Alarmeintrage
Ergonomisches Gehduse mit optionalem Gurtelclip (im Lie-
ferumfang)
®* Wandhalterung zur optionalen Datenlbertragung und Lade-

funktion Gber Steckernetzteil
e Wechselbare Ni-Mh-Akkus (4 x AA) mit hoher Kapazitat
® Antennenanschluss: 2 x SMA-Buchse (f) (low: 0,7 — 4,0
GHz; high: 5,0 — 6,0 GHz)

-13-



e Rundstrahl-Antenne 700 — 6000 MHz, schwenk- u. klappbar
e Abmessungen (Detektor ohne Antenne): 150 x 100 x 40

mm (LxBxT)

e Gewicht (Detektor mit Akkus,

Lieferumfang:

e Detektor comstop® mobile 5G

ohne Antenne): 350 g

e Omnidirektionale Antenne 700 — 6000 MHz, schwenk- u.

klappbar

Gurtelclip
Bedienungsanleitung

PC (Windows)

4 x Ni-Mh-Akku (GroRe AA) im Detektor
Akku-Ladegerat mit 4 zusatzlichen Wechselakkus
Wandhalterung mit Ladefunktion und Steckernetzteil

Parametrierungsprogramm ,comstop® basic Software” fir

e USB-Adapterkabel (ein Stiick pro Bestellung!)

Typ:

Mobilfunkdetektor comstop ® mobile 5G

Zusatzoptionen:
ISM 2,4 (WLAN und Bluetooth)
WLAN 5 GHz (inkl. Antenne)

Zubehor (separat erhaltlich)

Artikelnummer
EF005169

Artikelnummer
EF005175
EF005176

Artikelnummer

Verwaltungsprogramm ,,comstop ® mobile Software”

fiir PC (Windows)

Externer Akkupack (Powerbank)
mit always-on-Funktion
Richtantenne mobil 6 GHz
Funkanbindung mit Halter
Basisstation

Vergleich comstop ® mini 5G / comstop ® mobile 5G

-14-

EF003112

EF007113
EF0051749
EF007117
EF007118

comstop ® mini 5G
EFO05109

comstop ® mobile 5G
EFO05169

Frequenzbereich

700 - 4000 MHz

700 - 6000 MHz

Mobilfunk-Detektion

2G, 3G, 4G, 5G

2G, 3G, 4G, 5G

WLAN 2,4 GHz / Bluetooth Ja Ja

WLAN 5GHz Nein Ja
Detektionseinheiten (DE) 16 16

Log-Eintrage 499 999

Akku Li-lon (fest) Ni-Mh (4 x AA wechselbar)
Laufzeit 8-12h 6-8h

Ladezeit 2h 2 h od. Akkuwechsel
USB Ja (USB-C) Nein (nur mit Adapter)
Comstop-Bus (RS485) Nein Ja (mit Adapter)
GroRRe 120 x 75 x 25 mm 150 x 100 x 40 mm
Gewicht 200 g 350 g (inkl. Akkus)
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Parametrierungsprogramm ,,comstop ® basic Software”
Verwaltungsprogramm ,,comstop ® mobile Software”

Mit der PC-Applikation konnen die Detektoren comstop ® mobile
3 B S 5G und comstop® mini 5G parametriert werden. Dies betrifft
2= & insbesondere die Bandkonfiguration sowie die Schwellwerte.
Die mobilen Detektionsgerate werden hierzu Gber einen USB-
Adapter (sowohl einzeln oder an einem comstop®-Bus) mit dem
PC verbunden.

Mit der kostenpflichtigen, lizensierten Verwaltungssoftware
EFO03112 kénnen zusatzlich Log-Eintrage ausgelesen, do-
kumentiert und exportiert werden. Der Export als CSV-Datei
ermoglicht ein einfaches Importieren der Gerédtedaten in eine
Tabellenapplikation wie Microsoft Excel oder LibreOffice Calc.
Dort kénnen die Log-Eintrage gefiltert, sortiert und weiter ver-
arbeitet werden.

Das Parametrierungsprogramm EFO03113 liegt den Geréaten
auf einem USB-Speichermedium bei bzw. kann kostenfrei he-
runtergeladen werden.

Produktmerkmale:

e Parametrieren der Geréte

e Firmware-Updater (separates Programm, im Lieferumfang
enthalten)

e Auslesen der Log-Eintrage, Alarme und Systemmeldungen
(nur Verwaltungsprogramm EF003112)

® Drucken und Exportieren ausgewahlter oder aller Eintrage
(nur Verwaltungsprogramm EF003112)

Systemvoraussetzungen:

e 386/x86-64-kompatibler Computer

e Windows 7 oder hoher (32/64 bit)

e min. 4 GB RAM

e min. 1 GB freier Festplattenspeicher

e 1 x USB-A-Anschluss

Lieferumfang:

® Programm als Installer auf einem USB-Speichermedium oder
per Download

e EFO03112 USB-Lizenzdongle (nur Verwaltungspro-
gramm)

e USB-Adapterkabel MEOOO178 zum Anschluss an den com-
stop®mobile 5G (nur Verwaltungsprogramm EF003112)

Typ: Artikelnummer

Parametrierungsprogramm ,,comstop ® basic Software”
EF003113

Verwaltungsprogramm ,,comstop ® mobile Software”
EF003112
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Externer Akkupack fiir comstop ® mobile 5G

Der externe Akkupack ist als Docking-Adapter an den comstop ®
mobile 5 anschlieBbar und ermdglicht einen langeren, z.B. auch
stationaren Betrieb. Diese Li-lonen Powerbank verldngert die
Detektionszeit des comstop® mobile 5G um ca. 200 % von
ca. 8 auf 24 h. Im Lieferumfang befinden sich ein eigenes
schnellladefahiges Steckernetzteil sowie eine Ladeschale mit
passendem Adapter.

Im Gegensatz zu handelsiblichen Powerbanks verfiigt die-
ser Akkupack Uber eine hohere Ausgangsspannung und eine
always-on-Funktion, um den angeschlossenen comstop ® mobile
5G zuverlassig betreiben zu kénnen.

Produktmerkmale:

Kapazitat: 20.400 mAh @ 3,7 V (75,5 Wh)

Ein-/Ausgang 1: Buchse 12 — 24V fiur Hohlstecker
Ausgang 2: USB-A 5V / 2,1A

Ausgang 3: USB-A QC2.0 (5V /2,1 A, 9V / 2A, 12V | 2A)
Eingang 2: Micro-USB 5V / 2,1A

LC-Display

Always-on-Funktion

Gewicht (nur Akkupack): 0,4 kg

Abmessungen (nur Akkupack): 17,5 x 7,8 x 2,2 cm (LxBxH)

Lieferumfang:

Akkupack

Stecker-Netzteil 16V / 2A mit Hohlstecker
Ladeschale fiir comstop® mobile 5G mit Hohlstecker
Anleitung

Typ: Artikelnummer
Externer Akkupack fiir comstop ® mobile 5G EF007113

Hinweis: Auch verwendbar fir comstop ®mini 5G und comstop ®advance SE/X mit vorhandenem Kabel
USB-A auf USB-C (Adapter mit Ladeschale bleibt ungenutzt).
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Funkanbindung (Basisstation) fiir comstop ® mobile 5

Die Funkanbindung verbindet mehrere Gerate einer Installation,
ohne dass hierzu ein Kabel Gber groRRere Distanzen oder durch
eine Wand verlegt werden muss. Die xBee-Verbindung arbeitet
im 868-MHz-Band (ohne Beeinflussung der Detektion) oder
im 2,4-GHz-Band (WLAN-Detektion eingeschrankt).

Die Basisstation wird direkt aus dem USB-Adapter (im Lie-
ferumfang) versorgt, der auch die Verbindung zum PC oder
Laptop herstellt. Zu diesem Zweck existieren zwei Neutrik-
Buchsen, die auch eine Einbindung in einen comstop ®Bus
ermdoglichen.

Die mdgliche Reichweite betragt bis zu mehrere hundert Me-
ter im Freifeld und ca. 10 bis 30 m in Gebauden, abhangig
von den Umgebungsbedingungen wie Gebadudestruktur und
Bausubstanz.

Produktmerkmale:

Frequenz: 863 — 870 MHz oder 2400 -2480 MHz
Sendeleistung: +15 dBm

Empfindlichkeit: -106 dBm

Betriebsspannung: 5 — 28 V (typ. 5, 12 oder 24 V)
Spannung und Bus: 2 x Neutrik-Buchse ein/aus (4-polig)
Abmessungen (o. Antenne und Kabel): ca. 12 x 10 x 4 cm
(LxBxH)

e Gewicht (ohne Kabel): ca. 150 g

Lieferumfang:

® Funkanbindung

e Antenne 868 MHz oder 2,4 GHz

e USB-Adapterkabel mit Neutrik-Stecker (RS485 und 5 V)

Typ: Artikelnummer
Funkanbindung (Basisstation) fiir comstop ® mobile 5G

868 MHz EF007118 001
2,4 GHz EF007118 002
Zubehor (separat erhaltlich): Typ
Externer Akkupack EF007113
Buskabel mit Neutrik-Stecker (5 m / 10 m)

Funkanbindung (mit Halterung) EF007117
comstop ® mobile PBP EF005164
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Funkanbindung (mit Halterung) fiir comstop ® mobile 5G
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Die Funkanbindung verbindet mehrere Gerate einer Installation,
ohne dass hierzu ein Kabel Uber gréRere Distanzen oder durch
eine Wand verlegt werden muss. Die xBee-Verbindung arbeitet
im 868-MHz-Band (ohne Beeinflussung der Detektion) oder im
2,4-GHz-Band (WLAN-Detektion eingeschrankt).

Der comstop® mobile 5G wird auf die integrierte Halterung
aufgesteckt.

Die Funkanbindung kann stationar mit einem 230V Steckernetz-
teil, Uber einen comstop ®-Bus oder portabel mittels Akkupack
versorgt werden. Gleichzeitig wird hierdurch der comstop®
mobile 5G geladen. (Hinweis: Die Versorgung des Funkmoduls
durch den comstop ® mobile 5G ist nicht moglich.) Zu diesem
Zweck existieren zwei Neutrik-Buchsen, die auch eine Einbin-
dung in einen comstop ®Bus ermdglichen.

Die mdgliche Reichweite betrégt bis zu mehrere hundert Me-
ter im Freifeld und ca. 10 bis 30 m in Gebauden, abhangig
von den Umgebungsbedingungen wie Gebaudestruktur und
Bausubstanz.

Produktmerkmale:

e Halterung und Anschluss fliir comstop® mobile 5G

® Abmessungen (Halter mit Funkmodul, o. Antenne): 10 x 15
x 15 cm (BxHxT)

® Gewicht (Halter mit Funkanbindung, ohne Detektor und
Kabel): ca. 0,5 kg

Alle sonstigen Produktmerkmale wie bei Funkverbindung (Ba-

sisstation) EFO07118, sofern hier nicht anderweitig spezifiziert.

Lieferumfang:

® Funkanbindung (montiert auf Halterung)

e Antenne 868 MHz oder 2,4 GHz

e Steckernetzteil 12 V mit Neutrik-Stecker

e Adapterkabel Hohlstecker auf Neutrik-Stecker zum An-
schluss eines Akkupacks

Typ: Artikelnummer
Funkanbindung (mit Halterung) fiir comstop ® mobile 5G

868 MHz EF007117 001
2,4 GHz EF007117 002
Zubehor (separat erhaltlich): Typ
Externer Akkupack EF007113
Buskabel mit Neutrik-Stecker (5 m / 10 m)

Funkanbindung (Basisstation) EF007118
comstop ® mobile PBP EF005164
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Portable Batterie-Pufferung comstop ® mobile PBP

Die comstop ® mobile PBP dient sowohl als portable, Batterie-
gepufferte Spannungsversorgung einer comstop® mobile 4G /
5G Installation sowie als Schnittstelle zu einem Auswerte-PC.
Die Stromversorgung der Detektoren erfolgt (ber ein eingebau-
tes 230-V-Netzgerat oder alternativ Uber einen eingebauten
Blei-Gel-Akku 12V / 15Ah. Auch die Datenverbindung wird
Uber die comstop® mobile PBP gefiihrt. Spannungs- und Daten-
verbindung werden als comstop®-Bus iber einen gemeinsamen
Neutrik-Stecker angeschlossen.

Es kdnnen, abhangig von der Lange der Bus-Kabel, maximal vier
Buslinien mit je bis zu 4 Detektoren oder zwei Buslinien mit je
bis zu 8 Detektoren (Bus fihrt als Ring wieder zuriick zur PBP)
angeschlossen werden. Optional kdnnen sdmtliche Busse per
USB-B-Buchse mit einem Laptop oder PC verbunden werden,
auf dem ein Verwaltungsprogramm comstop® mobile Software
EFO03112 oder Auswerteprogramm comstop® Alarmserver
EFO03105 (beide separat erhaltlich) installiert ist.

Der Ladezustand der Batterie kann mittels Taster und LED-
Balkenanzeige kontrolliert werden

Produktmerkmale:

Stromversorgung: 110 — 240 VAC (Kaltgeratebuchse)
Pufferung: 12 V / 15 Ah (180 Wh)

Bus-Anschlisse: 4 x Neutrik-Buchse (comstop®-Bus und Span-
nung)

PC-Anschluss: 1 x USB-B-Buchse

Indikatoren: 1 x LED an, 4 x LED Bus 1 - 4, 5 x LED Akku-
Ladezustand

Bedienelemente: 1 x Schalter an / aus, 1 x Taster Akku-
Ladezustand

Absicherung: 4 x Feinsicherung 4 A (trége)

Abmessungen: 305 x 200 x 270 mm (BxHxT)

Gewicht: 8,7 kg

Typ: Artikelnummer
Portable Batterie-Pufferung comstop ® mobile BPB EFO005 164

Zubehor (separat erhaltlich): Typ:
Buskabel mit Neutrik-Stecker (5 m / 10 m)
Verwaltungsprogramm comstop ® mobile Software EFO03112
Auswerteprogramm comstop ® Alarmserver EF003105
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Mobilfunkdetektor comstop ® advance SE
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Portable Variante des Mobilfunkdetektors comstop ® advance
pro (EFO05136) im robusten Aluminiumgehause mit Neutrik-
Buchsen zum Anschluss an einen comstop®-Feldbus und vielfal-
tigen Befestigungsmaoglichkeiten, u.a. ein 3/8*“-Stativgewinde.
Die weniger oft bendtigten Anschlisse und Tasten kdnnen unter
verschraubbaren Abdeckungen verborgen werden. Optional ist
die Integration eines Lithium-lonen-Akkus (bis zu 10.000 mAh)
fur unterbrechungsfreien Betrieb méglich

® Produktmerkmale:

2 x Neutrik-Buchse (4-polig, durchgeschleift) fir Spannungs-
versorgung und Bus-Kommunikation

Akkufach fir optionalen Li-lon-Akku (bis zu 10.000 mAh)
2 x Abdeckung fir Buchsen und Tasten (abnehmbar)

3/8" Stativgewinde, diverse Haltebligel und -nasen
Abmessungen: ca. 17 x 10 x 6 cm (ohne Buchsen und
GummifulRe)

® Gewicht: ca. 1 kg

Dariliber hinaus gelten die technischen Merkmale des Artikels
EF005136 comstop® advance pro, sofern hier nicht anderweitig
vermerkt.

Lieferumfang:
Mobilfunkdetektor comstop® advance SE im Aluminiumgehéuse
2 x kompakte Rundstrahlantenne 6 GHz

Typ: Artikelnummer
Mobilfunkdetektor comstop ® advance SE EF00517195
Zusatzoptionen: Typ
ISM 2,4 (WLAN und Bluetooth) EF005175
WLAN 5 GHz EF005176

Zubehor (separat erhaltlich):

Diverse Antennen

Li-lon-Akku 70.000 mAh fiir netz-/busunabhangigen Betrieb
Stativadapter/-verlangerung

Buskabel mit Neutrik-Stecker (5 m / 10 m)
Auswerteprogramm ,,comstop © Alarmserver” EF003105
comstop ® mobile PBP EF005164
USB-Adapter mit Neutrik-Stecker (RS485) und Netzteil
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Mobilfunkdetektor comstop ® advance X (Konzept)

Portable Variante des Mobilfunkdetektors comstop® advance
pro (EFO05136) im kompakten Aluminiumgehduse mit TFT-
Touchscreen und Lithium-lonen-Akku.

Der 4,3" grolRe Touchscreen und die innovative Benutzerober-
flache ermdglichen zusatzlich zur Detektion auch die Visuali-
sierung aller relevanten Mobilfunk-Uplinks im Frequenz- und
Zeitbereich.

Das Gerat kann voéllig autark ohne PC betrieben werden. Eine
Vernetzung mit einem comstop® Alarmserver und weiteren
Detektoren ist per Ethernet mdglich.

Produktmerkmale:

e Display: 4,3“-TFT (Auflésung 480x272 px)
Touchscreen: kapazitiv

Akku-Laufzeit: ca. 2 h

Abmessungen: ca. 15 x 9 x 4 cm (LxBxH)
Gewicht: ca. 750 g

Dariliber hinaus gelten die technischen Merkmale des Artikels
EF005136 comstop ®advance pro, sofern hier nicht anderweitig
vermerkt.

Lieferumfang:

e Detektor comstop® advance X mit Touchscreen im Alumi-
nium-Gehéause

2 x kompakte Rundstrahlantenne 6 GHz
USB-C-Steckernetzteil

USB-C-Kabel

Li-lon-Akku (eingebaut)

Kurzanleitung

Typ: Artikelnummer
Mobilfunkdetektor comstop © advance X EF005130
Zusatzoptionen: Typ
ISM 2,4 (WLAN und Bluetooth) EF005175
WLAN 5 GHz EF005176

Zubehor (separat erhaltlich):

Diverse Antennen

USB-Dongle zur detaillierten Analyse der WLAN-Kanéale bei
2,4 und 5 GHz

Externer Akkupack mit 20.000 mAh

fiir fiinffache netzunabhéngige Laufzeit EF007113
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Rundstrahlantenne 5G kompakt 4 GHz

Ultra-Kompakte Multiband-Rundstrahlantenne im ,Pfosten”-
Design und mit Standard-SMA-Stecker flr die wichtigsten
zellularen Mobilfunkbander (2G, 3G, 4G, 5G) sowie ISM 2,4
GHz (u.a. WLAN, Bluetooth). Die Antenne ist mit einem Ge-
lenk ausgestattet und daher dreh- und schwenkbar. Durch die
sehr kompakten Abmessungen ist die Antenne vor allem fir
mobile, handgehaltene Detektoren wie den comstop ® mini 5G
gut geeignet.

Produktmerkmale:

Frequenzbereich: 700 — 3800 MHz (Multiband Monopol)
VSWR: < 4,5

Belastbarkeit: max. 10 W (+40 dBm)

Anschluss: SMA-Stecker (m)

Abmessungen: 72 x 10 mm (LxD)

Gewicht: ca. 10 g

Hinweis: Fir Storbetrieb NICHT geeignet!

Typ: Artikelnummer
Rundstrahlantenne 5G kompakt 4 GHz MEO017060

Rundstrahlantenne 5G kompakt 6 GHz
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Ultra-Kompakte Multiband-Rundstrahlantenne im ,Pfosten”-
Design und mit Standard-SMA-Stecker fir die wichtigsten zel-
lularen Mobilfunkbander (2G, 3G, 4G, 5G) sowie ISM 2,4 GHz
(u.a. WLAN, Bluetooth) und WLAN 5 GHz. Die Antenne ist mit
einem Gelenk ausgestattet und daher dreh- und schwenkbar.
Durch die sehr kompakten Abmessungen ist die Antenne vor
allem far mobile, handgehaltene Detektoren wie den comstop®
mobile 5G gut geeignet.

Produktmerkmale:

Frequenzbereich: 600 - 6000 MHz (Multiband Monopol)
VSWR: < 3,0

Belastbarkeit: max. 10 W (+40 dBm)

Anschluss: SMA-Stecker (m)

Abmessungen: 70 x 10 mm (LxD)

Gewicht: ca. 15 g

Hinweis: Fir Storbetrieb NICHT geeignet!

Typ: Artikelnummer
Rundstrahlantenne 5G kompakt 6 GHz MEO0017075



ERE

Rundstrahlantenne 5G Blockung

Universelle Multiband-Rundstrahlantenne im , Schnabel”-
Design und mit Standard-SMA-Stecker fur die wichtigsten
zellularen Mobilfunkbander (2G, 3G, 4G, 5G) sowie ISM 2,4
GHz (u.a. WLAN, Bluetooth) und WLAN 5 GHz.

Die Antenne ist mit einem Gelenk ausgestattet und daher dreh-
und schwenkbar. Durch die Abmessungen und gute Anpassung
ist die Antenne auch zur Nutzung an Stérsendern geeignet.

Produktmerkmale:

Frequenzbereich: 600 - 6000 MHz (Multiband)

VSWR: < 2,75

Belastbarkeit: max. 10 W (+40 dBm)

Anschluss: SMA-Stecker (m)

Abmessungen: 223 x 30 x 20 mm (LxBxT)

Gewicht: ca. b0 g

Hinweis: Fir Stérbetrieb geeignet! Bei Blockungssystemen werden so viele Antennen wie Blocker-
Module bendtigt! Kann direkt an einen Detektor oder Blocker angeschlossen werden. Falls ein Anten-
nenkabel mit zwei SMA-Steckern verwendet wird, wird ein SMA-Adapter f-f bendtigt.

Typ: Artikelnummer
Antenne Portable multiband 5G MIPANVIB6 MEO01076

Richtantenne mobil 4 GHZ
Richtantenne mobil 6 GHZ

Breitband-Richtantenne (Typ LogPer) fiir den Frequenzbereich
700 - 4000 / 6000 MHz mit Pistolengriff und ausklappbarem
Standfufd zum Anschluss an einen Detektor oder Blocker. Die
Antenne ist geeignet, Signale von Mobiltelefonen zu empfangen
und Sendeleistung abzugeben.

Im Lieferumfang befinden sich aulRerdem ein Aufbewahrungs-
koffer und ein Antennenkabel.

Produktmerkmale:

Frequenzbereich: 700-4000/6000 MHz (Breitband / LogPer)
Impedanz: 50 Ohm

Gewinn: typ. 4 dBi

Belastbarkeit: max. 100 W (+ 50 dBm)

Anschluss: SMA-Buchse (f)

Abmessungen: 340 x 200 x 25 mm (LxBxT, Antenne ohne
Griff)

Gewicht: ca. 300 g (Antenne ohne Griff)

Lieferumfang:

Richtantenne 4 GHz / 6 GHz
Pistolengriff mit Standful®
Antennenkabel (1 m)
Aufbewahrungskoffer

Typ: Artikelnummer
Richtantenne mobil 4 GHz EF0051748
Richtantenne mobil 6 GHz EF0051749
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Richtantenne comstop ® mini 5
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Richtantenne (Typ Aaronia®Hyperlog) mit Pistolengriff und
ausklappbarem StandfuR zum Anschluss an ein comstop® mini
Ortungsgerat fur 2G, 3G, 4G und 5G im Frequenzbereich 700
MHz bis 4 GHz. Das Gerat verflgt Gber einen speziellen Halter
fur die Aufnahme des mobilen Ortungsgerates comstop® mini.
Die Antenne ist geeignet, Signale von Mobiltelefonen aufzu-
fangen und Sendeimpulse abzugeben.

MaRe: 340x200x25 mm (LxBxH, ohne Griff und Ortungsgerat)

Typ: Artikelnummer
Richtantenne fiir comstop ® mini 5 2G/3G/4G/5G EF005190
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STATIONARE PRODUKTE UND ZUBEHOR

Systemkonzepte der stationdaren Anlage

Die folgende Abbildung zeigt eine typische stationdre Anlage mit zentralem Bedienplatz, mehreren
Alarmservern mit jeweils einer oder mehreren Buslinien und bis zu 32 comstop ®Einheiten (bestehend
aus Detektor, Antenne und ggf. Blocker). Die Biindelung erfolgt Gber einen Masterserver, der optional
an ein Alarm Management System angeschlossen ist. Alternativ kann die Verkabelung auch modular
mit RJ45-Steckern und dezentraler 230-V-Versorgung erfolgen.
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Abbildung: Systemkonzept zentraler Bedienplatz Alarm Man agemen tsS Y stem

Die folgende Abbildung veranschaulicht die direkte Anbindung eines comstop ® stationdr 5G an den
Alarmeingang eines EFE-Zellenterminals. Damit ist der Detektor zellenweise als lokaler Alarmgeber
vollstandig in die Uberwachungs- und Alarmstruktur des Systems integriert und wird wie ein weiterer
Zellenalarm in den Abfrage- und Anzeigeeinrichtungen behandelt. Allerdings ist hierbei keine zellen-
Ubergreifende Auswertung und keine prazise Ortung madglich.
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Abbildung: Systemkonzept Einzeleinbindung
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Mobilfunkdetektor comstop ®© stationdr 5G
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Detektor zum Erkennen von sendenden Mobiltelefonen im
Empfangsbereich 700 MHz — 4 GHz zum Einbau in vorhandene
Installationen, bestehend aus einer Leiterplatte mit Empfangs-
und Auswerteelektronik, einer Antennenbuchse und einer
Anschluss-Stiftleiste.

Das Geréat erkennt Telefongesprache sowie Datennutzung
(Kurznachrichten und Standort-Updates mit reduzierter Wahr-
scheinlichkeit) der Mobilfunkstandards 2G, 3G, 4G und 5G.
Die standardmaRig tGberwachten sowie optionalen Frequenz-
bereiche und Funkstandards sind der entsprechenden Tabelle
zu entnehmen.

Der Detektor verfligt UGber ein RS485-Interface (comstop®
Feldbus) zur adresscodierten Ubermittlung von Signalinfor-
mationen Uber ein Buskabel (z.B. J-Y(ST)Y 4x2x0,8) zu einer
zentralen Auswertestelle. Ein potentialfreier Ausgang kann
vom Detektor direkt oder von der zentralen Auswertestelle
ferngesteuert zur Ansteuerung einer lokalen Signalisierung
oder eines optionalen comjam-Blockers aktiviert werden. Die
Empfindlichkeit ist einstellbar. An das Gerat kann eine Sabo-
tagealarmschleife mit Alarmauslésung angeschlossen werden.

Der Detektor ist fir max. 16 Detektionseinheiten ausgelegt
(siehe Bandbereiche und Erklarung in den weiterfithrenden Infor-
mationen spater im Dokument). Das Gerat wird typischerweise
in einem Gehéause auf einer der Montageplatten montiert und
an einem Netzteil (EFOO7004) betrieben. Die Antenne kann
projektspezifisch im Gehause oder abgesetzt montiert werden.

Produktmerkmale:

Betriebsspannung: 22 - 30 V

Stromaufnahme: ca. 75 mA bei 24 V
Antennenanschluss: 1 x SMA-Buchse (f)
Anschlisse: Stiftleiste 7 x 3,5 mm und 3 x 3,5 mm
Bus-Interface: RS485 (isoliert)

Abmessungen: ca. 106 x 53 x 17 mm (LxBxH)

Typ: Artikelnummer
Mobilfunkdetektor comstop ®© stationdr 5G EF005181
Zusatzoptionen Artikelnummer
ISM 2,4 (WLAN und Bluetooth) EF005175

Zubehor (separat erhaltlich):

Diverse Rundstrahl- und Richt-Antennen
Montageplatten und Gehéause
Stromversorgung, Montagesatz
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Mobilfunkdetektor comstop ® advance
Mobilfunkdetektor comstop ® advance pro

Modularer Detektor mit neuester, hochempfindlicher Empfan-
gertechnologie zur Erkennung von Mobilkommunikation im
Frequenzbereich von 400 MHz bis 6 GHz. Damit kénnen alle
derzeit relevanten zellularen Mobilfunkstandards und -bander
(2G, 3G, 4G und 5G), sowie optional weitere Bander (z.B. ISM
2,4 GHz, WLAN 5 GHz) iberwacht werden. Die standardmaRig
Uberwachten sowie optionalen Frequenzbereiche und Funk-
standards sind der entsprechenden Tabelle zu entnehmen. Der
Detektor ist fir max. 16 (pro: 32) Detektionseinheiten ausge-
legt (siehe Bandbereiche und Erklarung in den weiterfihrenden
Informationen spater im Dokument).

Der Detektor ist dank intelligenter Kalibrierung an verschiedene
funktechnische Umgebungsbedingungen anpassbar und daher
lander- und standortunabhéangig einsetzbar. Das Gerat ist fir
vielfaltige Anwendungszwecke und individuelle Anforderungen
optimal konfigurierbar und erweiterbar. Somit ist eine hohe
Investitions- und Zukunftssicherheit gewahrleistet.

Der Detektor verfligt Gber einen Ethernet-Anschluss und ein
RS485-Interface (comstop®-Bus) zur Ubermittlung aller Pegel-,
Alarm- und Steuerinformationen an eine zentrale Anzeige- und
Auswertestelle (comstop® Alarmserver). Durch intelligente
Auswertung der Pegelinformationen mehrerer vernetzter De-
tektoren kann die Funkquelle raumbezogen lokalisiert werden.
Ein potentialfreier Ausgang kann im Alarmfall zur Auslésung
einer lokalen Meldung an ein Fremdsystem oder eines comjam-
Blockers verwendet werden. Ein Sabotage- bzw. Deckelkontakt
schitzt vor Manipulation und meldet diese an die zentrale
Auswertung. Das Gerat ist geeignet zum Einbau auf geeignete
Montageplatten.

Der comstop ® advance (pro) verfiigt unter anderem Uber eine
gepufferte Echtzeituhr, mehrere Tasten und Status-LEDs sowie
Uber vielfaltige Kommunikationsschnittstellen und Anschliisse
fur Erweiterungsmodule (Filter, Funkvernetzung, etc.). Eine
micro-SD-Karte enthalt das Betriebssystem sowie die stand-
ortbezogene Parametrierung. Bei einem Geratetausch kann
die Speicherkarte weiter verwendet werden, so dass keine
erneute Parametrierung nétig wird. Zum Betrieb ist mindestens
eine Antenne notig (nicht enthalten). Je nach Anwendung und
Projekt kénnen spezifische Rundstrahl- oder Richtantennen
eingesetzt werden.

Produktmerkmale:

* Frequenzbereich: 400 bis 6000 MHz

¢ Detektionseinheiten: 16 bzw. 32 (pro)

e Bandbreite (eine DE): < = 96 MHz

e Spektrale Auflésung : 125 kHz / 768 Punkte

-27-



e RF-Eingangsleistung: -90..-20 dBm (LNA aus: O dBm)

e Betriebsspannung: 12..28 V, 5 V (Mini-USB), 3,7 V (Li-lon-
Akku)

e |eistungsaufnahme: 6 W typ. (250 mA bei 24 V)

e Schnittstellen: Ethernet 10/100, RS485, USB-A, Micro-USB,
Stiftleisten

e Antennenanschllisse: 2 x SMA-Buchse (f) (low: 0,4..4,0
GHz; high: 4,0..6,0 GHz)

e Abmessungen: ca. 130 x 72 x 17 mm (L x B x H)

e Gewicht: ca. 80 g

Lieferumfang:
e Detektorbaugruppe
¢ |ndustrielle Micro-SD-Karte 4 GB

Typ: Artikelnummer
Mobilfunkdetektor comstop ® advance EF005135
Mobilfunkdetektor comstop ® advance pro EF005136

Artikelnummer
EF005175
EF005176

Zusatzoptionen

ISM 2,4 (WLAN und Bluetooth)
WLAN 5 GH=z

(zweite Antenne oder MIMO-Antenne erforderlich)

Zubehor (separat erhaltlich):

Industrielle Mikro-SD-Karte programmiert
Diverse Rundstrahl- und Richt-Antennen

Ersatz Industrielle Micro-SD-Karte 4 GB
Vorverstérker/Filterbank (verbesserter Empfang)
Montageplatten und Gehéuse

Stromversorgung

Montagesatz

EF003150

Vergleich comstop ® stationdr 5G / comstop ® advance (pro)

comstop ® stationar 5G comstop ® advance (pro)
EFO05181 EFO005135 (EFO05136)

Frequenzbereich 400 - 4000 MHz 400 - 6000 MHz
Mobilfunk-Detektion 2G, 3G, 4G, b5G 2G, 3G, 4G, bG
WLAN 2,4 GHz / Bluetooth Ja Ja
WLAN 5GHz Nein Ja
Detektionseinheiten 16 16 (32)
USB Nein Ja (Host, Device)
comstop®-Bus (RS485) Ja Ja
Ethernet Nein Ja
Erweiterbar Nein Ja
Akku-Pufferung Nein Optional
Stromaufnahme (bei 24 V) ca. 75 mA ca. 250 mA
GrolRe 106 x 53 x 17 mm 130 x 72 x 17 mm
Gewicht 60 g 80g
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Storsender comjam 5G

ERE

Einstellbarer 3-Kanal-Stérsender ("Blocker") zur gleichzeitigen
Beaufschlagung dreier Frequenzbander (low/mid/high) mit
Storleistung von jeweils bis zu 2 W.

Der Stoérsender ist als sog. re-aktiver Blocker konzipiert in Kom-
bination mit und zur anlassbezogenen Auslésung durch einen
vorgelagerten Mobilfunkdetektor comstop ® stationdr 5G oder
comstop ® advance (pro).

Im ausgeschalteten Zustand schleift das integrierte HF-Relais
die an der ersten SMA-Buchse (RX-in/TX-out) angeschlossene
Antenne an die zweite SMA-Buchse (RX-out) durch. Somit
kann der Storsender und ein Detektor im Duplex-Verfahren an
derselben Antenne betrieben werden.

Produktmerkmale:

* Frequenzbereich (low/mid/high): 0,7 - 1,0 GHz /1,8 - 2,5
GHz /2,6 - 3,8 GHz

¢ Sendeleistung (@ 24 V): typ. +30 dBm (max. +33 dBm)
/ Kanal

¢ Sendeleistung (@ USB-C): typ. +27 dBm / Kanal (reduziert)

e Stromaufnahme: max. 1,2 A @ 24 V, max. 1,6 A@ 5V
(USB)

¢ Antennenanschlisse: 1 x SMA-Buchse (f) RX-in/TX-out, 1

x SMA-Buchse (f) RX-out

Konnektivitat: USB-C, RS485, UART

Duty cycle on/off: 1:1 (max. 300 s kontinuierlich)

Temperaturiiberwachung und -abschaltung

Abmessungen (mit Kihlkérper und Lifter): ca. 140 x 55 x

50 mm (LxBxH)

® Gewicht (mit Kihlkdrper und Lifter): ca. 120 g

Der Storsender ist in drei Ausflihrungen bestellbar:

Typ: Artikelnummer
Stérsender comjam 5G ) EF005125 0017
Stérsender comjam 5G 2) EF0057125 002
Stérsender comjam 5G 3) EF005725 003
7) low: 700 — 800 MHz; mid: 1800 — 1900 MHz; high: 2600 — 2700 MHz
2 low: 800 — 900 MHz; mid: 2100 — 2200 MHz; high: 3400 - 3550 MHz
3) low: 900 — 1000 MHz; mid: 2400 - 2500 MHz; high: 3550 — 3800 MHz

Hinweis: Der Stérsender ist nicht fiir Dauerbetrieb ausgelegt, sondern zur kurzzeitigen Blockung (typ.
20 - 60 s Sendeimpuls, max. 300 s kontinuierlich, danach min. die gleiche Zeit zur Abkiihlung). Der
Betrieb ohne geeignete Antenne kann innerhalb kurzer Zeit zur Beschéddigung der Baugruppe fiihren!
Nur verwendbar in Kombination mit einer Montageplatte EFOO005200 003, einem Mobilfunkdetektor
EFO05181 / EFO0O5135 / EFOO5136 und einer geeigneten Antenne. Zur Abdeckung aller relevanten
Mobilfunk-Downlinks sind typisch drei Storsender-Module nétig.

Es gelten die Auflagen und rechtlichen Bestimmungen wie in den weiterfiihrenden Informationen spé&-

ter im Dokument beschrieben!
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Richtantenne 5G kompakt

Kompakte Richtantenne zum Anschluss an einen comstop®
Detektor oder comjam Blocker, optimiert fir alle typischen
Mobilfunkbénder (2G, 3G, 4G und 5G) sowie ISM 2,4 GHz
(u.a. WLAN, Bluetooth) und WLAN 5 GHz im Frequenzbereich
700 MHz bis 6 GHz.

Die Antenne ist geeignet, Signale von Mobiltelefonen zu emp-
fangen und Storleistung auszusenden.

Die Antenne kann sowohl in Unterputz- als auch in Aufputz-
Gehausen installiert werden. Ein Sabotage-/Deckelkontakt zum
separaten Anschluss ist enthalten.

Produktmerkmale:

Frequenzbereich: 700 — 6000 MHz (Multiband)

Impedanz: 50 Ohm

Gewinn: ca. 5 dBi

Vor/Rick-Verhaltnis: ca. 10 dB

VSWR: < 2,5

Anschluss: 1 x SMA-Buchse

Sabotage-Kontakt: vorgerlstet in Verbindung mit einem

Gehause

® Abmessungen (Antenne ohne Zubehor): 160 x 50 x 45 mm
(LxBxT)

Typ: Artikelnummer
Richtantenne 5G kompakt, Aufputz " EF005152 001
Richtantenne 5G kompakt, Unterputz ?) EF0057152 002

1) enthédlt Montagematerial und schlagfeste Einbaudose, bei
Erstinstallation wird ein Antennenkabel mit 2 x SMA-Stecker
bendtigt!

2) enthalt Montagematerial und Abdeckplatte. Bei Erstinstal-
lation wird ein Antennenkabel mit 2 x SMA-Stecker benétigt!
Bei Erstinstallation wird ein 3-fach-Unterputz-Einlasskasten
vom Typ AGRO 9923.30 benotigt!

Zubehor (separat erhaltlich): Artikelnummer
Antennenkabel BK000232 xxx

Hinweis: Bei Detektoren mit zweitem Antennenanschluss fiir 5 GHz wird ggf. eine weitere Antenne
bendtigt! Fiir den Anschluss an einen Detektor oder Blocker mit SMA-Buchse wird ein Antennenkabel
BK000232 xxx mit einem SMA-Stecker pro Seite bendétigt.

Fiir Storbetrieb geeignet! Bei Blockungssystemen werden so viele Antennen wie Blocker-Module be-

nétigt!

Weitere projektspezifische Varianten auf Anfrage.
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Richtantenne 5G MIMO

ERE

Richtantenne mit ausgepréagter Richtwirkung und Signalgewinn
zum Anschluss an einen comstop ® Detektor oder comjam Blo-
cker, optimiert fir alle typischen Mobilfunkbander (2G, 3G,
4G und 5G) sowie ISM 2,4 GHz (u.a. WLAN, Bluetooth) und
WLAN 5 GHz im Frequenzbereich 700 MHz bis 6 GHz.

Die Antenne ist geeignet, Signale von Mobiltelefonen zu emp-
fangen und Sendeleistung abzugeben. Durch die 2-fach MIMO-
Funktion kénnen zwei Signal-Ein-/Ausgédnge angeschlossen
werden.

Die Antenne kann sowohl in Unterputz- als auch in Aufputz-
Gehausen installiert werden. Ein Sabotage-/Deckelkontakt zum
separaten Anschluss ist enthalten.

Produktmerkmale:

Frequenzbereich: 700 — 6000 MHz (Multiband)

Impedanz: 50 Ohm

Gewinn: ca. 10 dBi

Vor/Rick-Verhaltnis: ca. 20 dB

VSWR: < 2,2

Anschluss: 2 x SMA-Buchse

Sabotage-Kontakt: vorgerltstet in Verbindung mit einem

Gehause

e Abmessungen (Antenne ohne Zubehor): 165 x 130 x 60
mm (LxBxT)

Typ: Artikelnummer
Richtantenne 5G MIMO, Aufputz " EF005153 001

1) enthédlt Montagematerial und schlagfeste Einbaudose, bei
Erstinstallation wird ein Antennenkabel mit 2 x SMA-Stecker
bendtigt!

Zubehor (separat erhaltlich): Artikelnummer
Antennenkabel BK000232 xxx

Hinweis: Bei Detektoren mit zweitem Antennenanschluss fiir 5 GHz wird nur eine Antenne bend-
tigt! Fir den Anschluss an einen Detektor oder Blocker mit SMA-Buchse wird ein Antennenkabel
BK000232 xxx mit einem SMA-Stecker pro Seite bendétigt.

Fiir Storbetrieb geeignet! Bei Blockungssystemen kénnen pro Antenne zwie Blocker-Module ange-

schlossen werden!

Weitere projektspezifische Varianten auf Anfrage.
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Antennenkabel mit SMA-Steckern

Low-loss-Antennenkabel mit doppelter Schirmung und geringer
Déampfung zur Verbindung abgesetzter Antennen mit einem
Detektor oder Blocker. Vorkonfektioniert mit je einmal SMA-
Stecker gerade und abgewinkelt an den Enden.

Typische Langen: 1,0 - 7,0 m

Produktmerkmale:

Frequenzbereich: DC — 6000 MHz

Impedanz: 50 Ohm

2 x SMA-Stecker (1 x gerade, 1 x abgewinkelt)
Kabeltyp: CLF240

Dampfung (@ 900 MHz): ca. 25 dB/100m
Dampfung (@ 2500 MHz): ca. 42 dB/100m
Dampfung (@ 5800 MHz): ca. 67 dB/100m
Durchmesser (ohne Stecker): ca. 6,5 mm

Typ Artikelnummer
Antennenkabel Ldnge 1,0 m BK000232 010
Antennenkabel Ldnge 1,5 m BK000232 015
Antennenkabel Ldnge 2,0 m BK000232 020
Antennenkabel Ldnge 3,0 m BK000232 030
Antennenkabel Ldnge 5,0 m BK000232 050
Antennenkabel Ldnge 7,0 m BK000232 070

Weitere Langen auf Anfrage.

Hinweis: Um unnétige Dampfung zu vermeiden, sollte das Kabel so kurz wie maéglich gehalten wer-
den. Der Biegeradius darf ca. 6 cm nicht unterschreiten. Das Kabel darf durch die Verlegung oder
Befestigung nicht gequetscht werden (Kabelschellen o.4. nur leicht anziehen).
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Gehduse comstop® Typ 12 (ABS /..M”)

Leichtes Kunststoffgehduse (mittel) zur Aufputz-Wandmontage
im Innenbereich zur Aufnahme eines Detektors und ggf. wei-
teren Elementen. Vorbereitet mit PG-Verschraubungen zur
Durchfiihrung von Bus- und Antennenkabeln.

Eine mittlere Montageplatte (,M*) mit den nétigen Baugruppen
ist projektbezogen zu planen.

Produktmerkmale:

e Material: ABS

Schutzklasse: IP66 mit Rundschnurdichtung (enthalten)
Farbe: RAL7035

PG-Verschraubungen: 3

Abmessungen: ca. 360 x 160 x 100 mm (LxBxT)

Typ: Artikelnummer
Gehéuse comstop® Typ 12 (ABS/“M”) EF009112

Gehduse comstop® Typ 22 (GFK /,,M”)

Schlagfestes Kunststoffgehduse (mittel) zur Aufputz-Wand-
montage im Auf3en- und Innenbereich oder Mastmontage
zur Aufnahme eines Detektors und ggf. weiteren Elementen.
Vorbereitet mit PG-Verschraubungen zur Durchfiihrung von
Bus- und Antennenkabeln.

Eine mittlere Montageplatte (,M") mit den nétigen Baugruppen
ist projektbezogen zu planen.

Produktmerkmale:

Material: glasfaserverstarktes Polyester (UP-GF)
Schlagfestigkeit: IKO9

Schutzklasse: IP66 mit Rundschnurdichtung (enthalten)
Farbe: ahnl. RAL7000

PG-Verschraubungen: 3

Abmessungen: ca. 360 x 160 x 91 mm (LxBxT)

Hinweis: Bei Verwendung im AulBenbereich wird ein Druckaus-
gleichselement empfohlen, um den IP-Schutz zu gewéhrleisten.

Typ: Artikelnummer
Gehéuse comstop® Typ 22 (GFK/“M*) EF009122
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Gehéuse comstop® Typ 23 (GFK /.,.L”)

Schlagfestes Kunststoffgehduse (grof3) zur Aufputz-Wand-
montage im Aul3en- und Innenbereich oder Mastmontage, zur
Aufnahme eines Detektors, bis zu drei Blockern sowie eines
Spannungswandlers und Uberspannungs-Feinschutzelementen.
Vorbereitet mit PG-Verschraubungen zur Durchfiihrung von
Bus- und Antennenkabeln.

Eine groRe Montageplatte (,L"”) mit den nétigen Baugruppen
ist projektbezogen zu planen.

Produktmerkmale:

Material: glasfaserverstarktes Polyester (UP-GF)
Schlagfestigkeit: IKO9

Schutzklasse: IP66 mit Rundschnurdichtung (enthalten)
Farbe: ahnl. RAL7000

PG-Verschraubungen: 6

Abmessungen: ca. 400 x 250 x 161 mm (LxBxT)

Hinweis: Bei Verwendung im AulBenbereich wird ein Druckaus-
gleichselement empfohlen, um den IP-Schutz zu gewéhrleisten.

Typ: Artikelnummer
Gehéuse comstop® Typ 23 (GFK/“L”) EF009123

Gehéuse comstop® Typ 31 (ALU /.,,S”)
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Kompaktes Gehause aus Aluminium zur Aufnahme eines De-

tektors comstop ®advance (pro) mit optimaler Warmeableitung.
Konstruiert zur Montage in beengten Verhéltnissen (z.B. Ka-
belkanal oder Schachten).

Klemmstltzpunkte zur Aufnahme der Datenleitungen und
externer Sabotagekontakte (0,6 — 0,8 mm) sowie Spannungs-
versorgung (2,5 mm?2). Keine eigene Sabotageliberwachung.

Produktmerkmale:

e Material: Aluminium

® Abmessungen: 250 x 85 x 35 mm (LxBxH)
®* Gewicht: ca. 600 g

Typ: Artikelnummer
Gehéuse comstop® Typ 31 (ALU/“S”) EF009131
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Gehéause Antenne kompakt (GFK)

Schlagfestes Kunststoffgehduse zur Aufputz-Wandmontage
im AuBen- und Innenbereich zur Aufnahme einer abgesetzten
Richtantenne kompakt. Vorbereitet mit Ausbriichen zur sabo-
tagelberwachten Montage an der Wand.

Produktmerkmale:

e Material: glasfaserverstarktes Polyester (UP-GF)
Schlagfestigkeit: IKO9

Schutzklasse: IP66 mit Rundschnurdichtung (enthalten)
Farbe: ahnl. RAL7000

Abmessungen: ca. 190 x 75 x 75 mm (LxBxT)

Hinweis: Bei Verwendung im AulBenbereich wird ein Druckaus-
gleichselement empfohlen, um den IP-Schutz zu gewéhrleisten.

Typ: Artikelnummer
Gehéause Antenne kompakt EF009141

Gehause Antenne MIMO (GFK)

Schlagfestes Kunststoffgehduse zur Aufputz-Wandmontage
im AuBen- und Innenbereich oder fir Mastmontage zur Auf-
nahme einer abgesetzten MIMO-Richtantenne. Vorbereitet mit
Ausbrichen zur sabotagetberwachten Montage an der Wand.

Produktmerkmale:

e Material: glasfaserverstéarktes Polyester (UP-GF)
Schlagfestigkeit: IKO9

Schutzklasse: IP66 mit Rundschnurdichtung (enthalten)
Farbe: ahnl. RAL7000

Abmessungen: ca. 255 x 250 x 121 mm (LxBxT)

Hinweis: Bei Verwendung im AulBenbereich wird ein Druckaus-
gleichselement empfohlen, um den IP-Schutz zu gewaéahrleisten.

Typ: Artikelnummer
Gehéduse Antenne MIMO (GFK) EF0091743

-35-



Montageplatte mittel 24V (ALU / ,,M")

Montageplatte aus Aluminium zum Einbau in mittelgrof3e Gehause
des Typs 12 und 22.

Vorbereitet zur Aufnahme von wahlweise comstop ®advance (pro)
oder comstop ® stationdr 5G sowie einer Richtantenne kompakt.

Mit Kabelbaum, Sabotagekontakt und Klemmstitzpunkten zur
Aufnahme der Datenleitungen ein- & ausgehend (0,6 — 0,8 mm)
sowie Spannungsversorgung 24 V (2,5 mm?). Zuséatzliche externe
Sabotagekontakte (z.B. im Antennengehéause) kénnen eingeschleift
werden.

Produktmerkmale:

Spannung: 24 V (Schraubklemmen 2,5 mm? max.)
Daten: je 1 x RS485 ein/aus (Klemmblock 0,6 — 0,8 mm)
Sabotagekontakt: intern (optional auch extern)
Abmessungen: ca. 344 x 143 x 67 mm (LxBxH)
Gewicht: 0,8 kg

Typ: Artikelnummer
Montageplatte mittel 24V (ALU/“M”) EF005200 005

Montageplatte mittel 230V (ALU /,,M”)

Montageplatte aus Aluminium zum Einbau in mittelgrof3e Gehause
des Typs 12 und 22.

Vorbereitet zur Aufnahme von wahlweise comstop ®advance (pro)
oder comstop ® stationdr 5G sowie einer Richtantenne kompakt.

Mit Kabelbaum, Sabotagekontakt und Adapterplatine zum An-
schluss der Datenleitungen per RJ45-Stecker (ein- und ausgehend)
sowie Spannungsversorgung 230V per Netz-Steckverbinder (1,5
mm?).

Produktmerkmale:

Spannung: 230 V (WAGO Winsta mini)

Netzteil: 24 V /0,42 A

Daten: je 1 x RS485 ein/aus (RJ45-Buchse)
Sabotagekontakt: intern (optional auch extern)
Abmessungen: ca. 344 x 143 x 67 mm (LxBxH)
Gewicht: 1,2 kg

Typ: Artikelnummer
Montageplatte mittel 230V ALU/"M"*) EF005200 004

-36-



ERE

Montageplatte groB 230V (ALU /L")

Montageplatte aus Aluminium zum Einbau in groBe Gehause
des Typs 23, vorbereitet zur Aufnahme von wahlweise com-
stop®advance (pro) oder comstop ® stationdr 5G sowie bis zu
drei Blockern comjam 5G.

Mit Kabelbaum, Sabotagekontakt und Adapterplatine zum
Anschluss der Datenleitungen per RJ45-Stecker (ein- und
ausgehend) sowie Spannungsversorgung 230V per Netz-
Steckverbinder (1,5 mm?).

Produktmerkmale:

Spannung: 230 V (WAGO Winsta mini)
Netzteil: 24 V / 4,2 A

Daten: je 1 x RS485 ein/aus (RJ45-Buchse)
Sabotagekontakt: intern (optional auch extern)
Abmessungen: 384 x 234 x 137 mm (LxBxH)
Gewicht: 1,6 kg

Typ: Artikelnummer
Montageplatte gro 230V (ALU/“L”) EF005200 003

Stromversorgung 24V/20A

Netzteil zur Hutschienenmontage zur Versorgung mehrerer
comstop®-Detektoren (ber einen Bus.

Der Kabel-Querschnitt und Anzahl der Aderpaare muss in
Abhangigkeit der Leitungsldange sowie der Art und Anzahl der
Detektoren gewahlt werden. Typisch sind Y(St)Y 2x2x0,6
mm bis 4x2x0,8 mm oder NYM 3x1,5 mm?2. Idealerweise wird
ebenfalls in das riicklaufende Ende eingespeist und so der Ka-
belquerschnitt vergréRert.

Produktmerkmale:

e FEingangsspannung: 230 VAC

e Ausgangsspannung: 24 VDC (einstellbar bis 28 V)

e Ausgangsstrom / -leistung : 20 A / 480 W

e Anschlisse: Schraubklemmen (sekundar je 2 x V+ und
V- sowie DC-OK).

Abmessungen: ca. 86 x 125 x 129 mm (BxHxT)

Gewicht: ca. 1,65 kg

e Montage: Hutschiene

Typ: Artikelnummer
Stromversorgung 24V/20A EF007004
Zubehor (separat erhaltlich):

I[{lontagesatz Einspeisung und Abschluss EF007151
Uberspannungsschutz EF007007
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Montagesatz Einspeisung & Abschluss
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Kompletter Montagesatz (fertig aufgebaut) zum Einbau in ei-
nen Schaltschrank 19" zur Aufnahme eines Netzteils (z.Bsp.
EFO07004) auf einer Hutschiene inklusive Anschlussklemmen
und Feinsicherung zur Verdrahtung von Spannungsversorgung
sowie Datenleitungen und Schirm. Enthalt Abschlusswiderstéan-
de flr einen RS485-Bus und ein Kabel mit D-Sub-Buchse zum
Anschluss an den PC.

Produktmerkmale:

e Gewicht: ca. 1,5 kg

e 19" HE-Einheiten: 3

e Abmessungen: ca. 483 x 132,5 x 180 mm (BxHxT)

Lieferumfang:

e 19" Montageplatte

e 19" Einbaukit

e 380mm Tragschiene 35x15

e 5 x Wago 2-Leiter-Durchgangsklemme (rot) fir Kabelquer-
schnitte bis 2,5mm?2

® 5 x Wago 2-Leiter-Durchgangsklemme (blau) fir Kabelquer-
schnitte bis 2,5mm?2

® b5 x Wago 2-Leiter-Durchgangsklemme (grau) fir Kabelquer-
schnitte bis 2,5mm?2
Abschlusswiderstand RS485
Sicherungshalter mit Feinsicherung 6,3A Tréage

Typ: Artikelnummer
Montagesatz Einspeisung & Abschlul8 EF007151
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Rechner comstop ® Alarmserver (19” Rack 4 HE)
Rechner comstop ® Alarmserver (Midi-Tower)

Steuer- und Auswerterechner als Industrie-PC (19* Rack oder Midi Tower) zur Parametrierung, Steu-
erung, Auswertung, Visualisierung und Protokollierung von per comstop ®Bus vernetzten Detektoren
comstop ® stationdr 5G oder comstop ® advance (pro).

StandardmaéRig besteht die Anschlussmaoglichkeit von zwei comstop® Busleitungen (bis zu 2 x 32
= 64 Detektoren) im Grundausbau und der Erweiterbarkeit auf bis zu 8 Busleitungen (max. 8 x 32
= 256 Detektoren) im Vollausbau. Die Anzahl der maximal anschlieBbaren Busleitungen kann sich
reduzieren, wenn andere projektspezifische Funktionen integriert werden.

Alternativ oder zusatzlich kann der Rechner als Masterserver
dienen zur Bindelung mehrerer einzelner Alarmserver sowie zur
Anbindung an Fremdsysteme. Dies erfolgt Ublicherweise via
TCP/IP und Ethernet. Damit kénnen auch entfernte Alarmserver
in anderen Gebauden zu einer Gesamtanlage mit deutlich mehr
als 256 Detektoren zusammengeschaltet werden.

Der Rechner verfiigt Gber 2 x Ethernet, 2 x HDMI sowie meh-
rere USB-Anschliisse und wird mit Tastatur, Maus, TFT-Monitor
und Kabelsatz geliefert. Zusatzlich bendtigt wird ein Auswer-
teprogramm comstop® Alarmserver EFO03105 oder comstop®
Masterserver EFO03108, auch in Kombination mdglich.

Produktmerkmale:

Gehéuse: 19” 4 HE (EFO03103) od. Midi Tower (EFO03115)

Prozessor: Intel Core-i3/-i5

Arbeitsspeicher: min 4. GB

Festspeicher: min 250 GB SSD (SATA)

Anschlisse: 10 x USB 3.0, 2 x USB 2.0, 2 x Ethernet 1000

Mbit, 2 x HDMI, 1 x VGA, 1 x RS232

e comstop®-Busse: 2 x RS485 (integriert), bis zu 6 x RS485
zuséatzlich (optional)

* Netzteil: 400 W

e Betriebssystem: Microsoft Windows 10 Enterprise loT 64 bit

Lieferumfang:

e Alarmserver-Rechner mit Netzstecker

e TFT-Monitor Full-HD mit HDMI-Kabel und Netzstecker
e Maus und Tastatur mit USB-Anschluss

e 2 x RS485-Anschluss flir comstop ®-Bus integriert

Typ: Artikelnummer
Rechner comstop ® Alarmserver (19” Rack 4 HE) EF003103
Rechner comstop ©® Alarmserver (Midi-Tower) EF00317115

Zubehor (separat erhaltlich): Artikelnummer
2 x RS485-Anschluss fiir comstop ®-Bus

als Einschub-Karte EF003104
Auswerteprogramm comstop ® Alarmserver EF0031705
Auswerteprogramm comstop ® Masterserver EF003108
Softwareschnittstelle Fremdsysteme EF003106
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Auswerteprogramm ,,comstop ® Alarmserver”

reyye——rayT -=mm Konfigurations- und Auswerteprogramm (lizensiert per Sicher-

4 ——

g it B g ¥

heits-Dongle) zur Installation auf einem Alarmserver-Rechner zur
Parametrierung, Auswertung und Visualisierung von bis zu 256
Mobilfunk-Detektoren comstop ® stationdr 5G oder comstop ®
advance (pro). Die Detektoren kdnnen sowohl Uber bis zu 8
comstop ®Busse als auch per Ethernet / TCP/IP (nur comstop ®
advance (pro)) angebunden sein.

In der Alarmserver-Software werden die installierten Detekto-
ren (ggf. mit zugeordneten Blockern) gemafR ihrer Position eingerichtet, konfiguriert und visualisiert.
Das Auswerteprogramm Uberwacht die verbundenen Detektoren und wertet Detektionen aus. Dabei
werden die Topologie der Installation und die Gebaudestruktur bei der dreidimensionalen Auswertung
berlicksichtigt und damit Fehlalarme sowie ungenaue Ortungen in benachbarten oder (bereinander
liegenden Rdumen weitestgehend vermieden.

Der Alarmserver visualisiert Detektionen und Alarme entsprechend ihrer Dauer, Signalpegel und Funk-
bander abgestuft in roter Farbe ebenso wie Ausfalle und Sabotage. Zur besseren Abgrenzung gegen-
Uber 6ffentlichen Bereichen oder Gebaudeteilen, in denen Mobilfunknutzung erlaubt ist, unterstitzt
die Software die Installation sog. Positiv-Detektoren und stellt diese in griiner Farbe dar.

Samtliche Ereignisse werden protokolliert und kénnen zur detaillierten Auswertung durch den Anwender
gefiltert, sortiert und exportiert werden. Ebenso kénnen einzelne oder mehrere Detektoren zur Laufzeit
neu parametriert und so an veranderte Umgebungsbedingungen angepasst werden.

Das Auswerteprogramm erlaubt auch die Ansteuerung von Stérsendern, die den jeweiligen Detektoren
zugeordnet sein kénnen, sowie das Schalten potentialfreier Ausgange zur dezentralen Anzeige und
zur Alarmintegration in andere Systeme.

Alle Alarme und andere wichtige Ereignisse kdnnen Uber eine integrierte Schnittstelle direkt an einen
Master-Alarmserver weitergeleitet werden, ebenso kdnnen die EFE-Zellenrufanlage oder projektspezi-
fische fremde Alarm Management Systeme (AMS) angebunden werden.

Der Alarmserver kann ferngewartet werden.

Produktmerkmale:

e Parametrieren der Gerate

Firmware-Updates

Auswertung der Detektionen

3D-Visualisierung

Analyse und Export ausgewahlter oder aller Ereignisse

Systemvoraussetzungen:
e Rechner comstop® Alarmserver EFO03103 oder EFO03115

Lieferumfang:

e Programm als Installer auf einem USB-Speichermedium
e USB-Lizenzdongle

Typ: Artikelnummer
Auswerteprogramm ,,comstop © Alarmserver” EF0031705
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Auswerteprogramm ,,comstop ® Masterserver”

e e Konfigurations- und Auswerteprogramm (lizensiert per Sicher-
f-"*r_-__ = IS =|“ T heits-Dongle) zur Installation auf einem Alarmserver-Rechner
-:-;___i SE G i ERE J' = zur Steuerung, Auswertung und Visualisierung mehrerer nach-
-~ = 7"y .. geordneter, verteilter Alarmserver-Instanzen. Die Alarmserver-
e ——_E\:'_q* ElEE Instanzen kénnen per TCP/IP sowohl entfernt (via Ethernet)
W B9 Eroosiog als auch lokal auf demselben Rechner angebunden werden.
P~ o Somit kénnen auch Projekte mit mehr als 8 comstop®-Bussen
e = bzw. 256 Detektoren, weit verteilten Detektoren und mehreren
. ' —— ' Alarmservern realisiert werden.

Die Master-Alarmserver-Software kommuniziert mit den ver-
teilten Alarmserver-Instanzen, Ubernimmt deren Auswertung
der Detektoren und kann diese auch Alarmserver-tbergreifend
kombinieren und neu bewerten. Die so gesammelten Daten
werden auf dem Masterserver-Rechner protokolliert. Mobilfunk-
Detektionen sowie Fehlermeldungen kdnnen Uber eine integrier-
te Schnittstelle auch an eine EFE-Zellenrufanalage oder fremde
Alarm Management Systeme (AMS) Gbermittelt werden. Hierfir
wird ggf. die Zusatzoption ,Softwareschnittstelle Fremdsyste-
me” EFO03106 bendtigt.

Des Weiteren spiegelt die Master-Software die Oberflachen der
verbundenen Alarmserver-Programme, so dass ohne zusétzliche
Applikationen eine grundlegende Visualisierung und Steuerung
der gesamten comstop®-Anlage moglich ist.

Produktmerkmale:

e Blndelung verteilter Alarmserver-Instanzen

e Ubergeordnete Auswertung, Visualisierung, Steuerung und
Protokollierung

e Schnittstelle zur Anbindung an EFE- und Fremdsysteme

[ ]

Systemvoraussetzungen:

e Rechner comstop® Alarmserver EFOO3103 oder EFO03115

Lieferumfang:

e Programm als Installer auf einem USB-Speichermedium
e USB-Lizenzdongle

Typ: Artikelnummer
Auswerteprogramm ,,comstop ® Masterserver” EF0031708

Zubehor (separat erhaltlich): Artikelnummer
Softwareschnittstelle Fremdsysteme EF003106
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WEITERFUHRENDE INFORMATIONEN

Mobilfunkbander: Technologien und Frequenzen

Bis vor einigen Jahren waren die zellularen Mobilfunktechnologien 2G und 3G sowie die verwendeten
Frequenzbereiche (Bander) fest zugeordnet, so dass sich Begriffe wie ,GSM900” fir 2G im Frequenz-
bereich bei 900 MHz etabliert haben. Durch die zunehmende Fortentwicklung der eingesetzten Mobil-
funktechnologien (4G LTE, 5G NR), den stetigen Zugewinn an Frequenzbandern, beispielsweise durch
die sog. ,Digitale Dividende | / I1“, sowie die Flexibilisierung (sog. ,Refarming”) und internationale
Harmonisierung ist diese traditionelle Nomenklatur jedoch nicht mehr angemessen. Die Netzbetreiber
kénnen nun grundséatzlich in den ihnen zugeteilten Frequenzspektren frei entscheiden, wie sie diese
nutzen, so dass sich eine Vielzahl an moéglichen Kombinationen aus Funkstandard und Frequenzband
ergibt, die zudem regional variieren kénnen. Dies ist bei der Detektion und Stérung von Mobilfunk
im Hinblick auf die technischen Eigenschaften und Mdéglichkeiten eines Gerates zu berlicksichtigen.

Neben den zellularen Mobilfunkstandards und -bandern existieren weitere Funktechnologien mit
geringer Reichweite wie DECT, WLAN, Bluetooth etc., die flr lokale oder private Netze eingesetzt
werden. Viele dieser Standards nutzen die lizenzfreien ISM-Bander (,Industrial, Scientific, Medical”),
Ublicherweise bei 2,4 GHz, oder das WLAN-Band bei 5 GHz. Hierbei ist zu beachten, dass auf Grund
der Vielzahl an koexistierenden Technologien innerhalb eines Bandes (z.B. WLAN, Bluetooth, Spiele-
konsolen, Videoubertragung) eine eindeutige Erkennung und Unterscheidung nicht immer mdoglich ist.
Je nach Umgebungsbedingungen kann es hier haufiger zu Fehldetektionen oder -anzeigen kommen.

Bei der Detektion wird unterschieden zwischen dem prinzipiell empfangbaren Frequenzbereich (be-
stimmt durch die Hardware des Geréates) und den erkennbaren Mobilfunkstandards (bestimmt durch
die Software des Gerates). Die Kombination aus beidem definiert die technischen Md&glichkeiten eines
Detektors, wobei bestimmte Kombinationen in der Software standardmafig aktiviert und andere op-
tional verfligbar sind. In jedem Detektor stehen nur begrenzte Hardware- und Software-Ressourcen
(sog. Detektionseinheiten ,,DE*”) zur Verfligung. Jede Kombination aus Frequenzband und Funkstandard
bendtigt unterschiedlich viele dieser DE. Je hoher die Summe der DE der zu tGberwachenden Bander
und Funkstandards, umso niedriger ist die Wahrscheinlichkeit einer zuverlassigen Detektion, genannt
POI (probability of intercept). Daher definiert jeder EFE-Detektor eine Obergrenze fir DE.

Bei der Storung (Blockung) wird lediglich zwischen den Frequenzbandern unterschieden, die mit Stér-
energie beaufschlagt werden, nicht jedoch zwischen den Funkstandards, die im jeweiligen Band genutzt
werden. Die Bander, die ein Blocker stéren kann, sind in ihrer Anzahl und Frequenzlage fest durch die
Hardware bestimmt. Eine Anderung oder Erweiterung des Stérspektrums ist somit immer mit einer
Anpassung der vorhandenen oder Erganzung durch neue Gerate verbunden. Auch der Blocker stellt
eine gewisse Anzahl an Blockungseinheiten ,BE” (typisch 3 oder 4) zur Verfligung. Jedes zu stérende
Frequenzband ,verbraucht” eine gewisse Anzahl dieser BE, zum Beispiel 1 oder 3. Soll mehr Spektrum
gestort werden als BE in einem Blocker vorhanden sind, wird ein zusatzlicher Blocker bendtigt.
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Ubersicht Detektions- & Blockungsbereiche
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Folgende Tabelle enthalt die derzeit gebrauchlichen und standardméaRig abgedeckten Frequenzbander
sowie weitere, optionale Bander fir ISM und WLAN.

Band Frequenzbereich (MHz) Det.einheiten Mobilfunk-
Name Nr. Detektion Blockung klass.?2 | adv.3 Standard’
APT 700 28 703 - 733 758 — 788 1 1 4G/5G
DD-EU 800 20 832 - 862 791 - 821 1 1 4G/5G
E-GSM 900 8 880 - 915 925 - 960 1+ 7 1 2G, 3G, 4G/5G
DCS 1800 3 1710 - 1785 | 1805 - 1880 1 1 2G, 4G/5G
IMT 2100 1 1920 - 1980 | 2110 - 2170 | 1 + 1 1 3G, 4G/5G
IMT-E 2600 7 2500 - 2570 | 2620 - 2690 1 1 4G/5G
CBRS-EU 3600 42 3400 - 3600 6(4) 4(3) [5G
C-Band* 43 3600 - 3800
Optionale Bédnder

ISM 2,4 GHz 2400-2480 BT, WLAN

1A [5150 - 5350
WLAN 5 GHz® 2A |[5250 - 5350 B 8 6 WLAN
(UNII) 2C |[5470 - 5730

3 5735 - 5835

1 3G/UMTS-Detektion méglich, aber standardméal3ig deaktiviert. Erh6ht DE bei klassischen Detektoren.
2 Detektoren ,klassisch”: comstop ® stationdr 5G, comstop ® mobil (plus) 5G, comstop® mini 5G

3 Detektoren ,,advance”: comstop® advance (pro/SE/X)
4 Konfiguration ,Deutschland” 3400 — 3700 MHz,; Konfiguration ,,.Schweiz” 3500 — 3800 MHz

s Nicht fir Detektoren mit Frequenzbereich < 4GHz verfiigbar (comstop ® stationdr 5G, comstop® mini 5G)

Weitere Band/Technologie-Kombinationen auf Anfrage.

Alle aufgefliihrten Funkbénder befinden sich im sog. Frequenzbereich 1 (FR1) unterhalb von 7,125 GHz,
welcher auch den klassischen ,Sub-6-GHz"-Bereich enthélt. Oberhalb von 24 GHz gibt es Bander im
FR2 im Bereich der Millimeterwellen (,mmWave”). Diese zeichnen sich durch hohe Breitbandigkeit,
niedrige Latenzen, aber auch geringe Reichweite und grofRe Volatilitat aus. Deshalb bendtigen diese
Béander in der Regel einen stabilen ,Anker” im FR1. Eine dezidierte Abdeckung der Bander im FR2 ist
deshalb nicht nétig. Ahnliches gilt fiir zuschaltbare Bander fiir eine héhere Datenrate, sog. ,Supple-
mental Downlinks” (SDL), z.B. Band 75 bei 1500 MHz. Die nachfolgende bietet eine Ubersicht der

wichtigsten Mobilfun
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Abbildung 4: Auszug Spektrumsdiibersicht (FR1 < 7,125 GHz, FR2 > 24 GHz)
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Koexistenz und Interferenz verschiedener Funksysteme

EFE-Mobilfunkdetektoren sind empfindliche, breitbandige Funkempfanger und dazu konzipiert, in nor-
malerweise ,funkfreien” Bereichen unerlaubte Mobilkommunikation zu entdecken. Allerdings kommen
vor allem in Haftanstalten Systeme zur Beamtenkommunikation zum Einsatz, meist BOS-Digitalfunk
auf Basis von TETRA (380 — 470 MHz) oder Personen-Notsignal-Anlagen (PNA) auf Basis von DECT
(1880 — 1900 MHz). Diese Systeme konnen zu Interferenzen mit 6ffentlichen Mobilfunkbandern
fuhren, weil sie entweder sich spektral in deren unmittelbarer Nahe befinden, oder dort Oberwellen,
d.h. Vielfache der Grundfrequenz, aussenden. Beispielsweise kann Signalenergie eines DECT-Geréates,
das auf Kanal O (bei 1897,344 MHz) sendet, in den Detektor, welcher im E-UTRA-Band 1 (ab 1920
MHz) empféangt, ,hinein lecken” und falschlicherweise als LTE2100-Detektion interpretiert werden.
Ebenso fallt die erste Oberwelle (bei 3794,688 MHz) des DECT-Gerates in den Empfangsbereich des
Detektors bei E-UTRA-Band 42 (bis 3800 MHz) und zu einer Fehldetektion ,5G3600" flihren. Trotz
aufwandiger MaRnahmen in Hard- und Software besteht in diesen und dhnlichen Konstellationen das
Risiko, dass bei geringer raumlicher Distanz zwischen DECT-Geréat und Detektor Fehldetektionen auf-
treten. Bei Abstadnden von weniger als einem Meter zu einem DECT-Sender kann der Empfanger des
Mobilfunkdetektors sogar Ubersteuert werden, was zu unvorhersehbaren Detektionen fiihren kann.

Detaillierte Funktionsweise des comstop ®©-Systems

Aktuelle Mobiltelefone nutzen digitale zellulare Funkstandards bis zur fliinften Generation, nadmlich
2G (GSM), 3G (UMTS), 4G (LTE) und 5G (NR). Das Sendegebiet ist in Zellen aufgeteilt, die zwischen
250 m und 35 km grof3 sind. Jeder Zelle ist eine zentrale Sendestation (Basisstation) zugeordnet.
Darliber hinaus existieren weitere (auch nicht-zellulare Funkstandards) wie z.B. DECT, Bluetooth oder
ISM. Die tatsachliche Nutzung der einzelnen Standards in den jeweiligen Frequenzbandern (450 MHz
bis 5,8 GHz) ist landerspezifisch und hangt u.a. von den regulatorischen, technischen und 6rtlichen
Gegebenheiten ab. Daher unterstlitzen alle modernen Geréate verschiedene Standards in unterschied-
lichen Bandern (sog. Multimode-Mobiltelefone), teilweise sogar mit nahtlosem Wechsel (Hand-over)
oder gleichzeitiger Nutzung. Hierdurch ergeben sich zahlreiche Moglichkeiten unterschiedlicher Kom-
munikationsarten, die von einem Mobilfunkdetektor beherrscht werden missen. Gleichzeitig ist eine
zuverlassige Unterscheidung von erlaubter Mobilkommunikation erforderlich, wie sie von Bediensteten
oder Behoérden verwendet wird, beispielsweise im DECT-Band.

Ein modernes Mobiltelefon sendet und empféangt Daten wahrend eines Telefongesprachs und der
aktiven Nutzung von Messenger-, Streaming-, Gaming- und vielen anderen Applikationen. Aber auch
beim Ein- und Ausschalten, beim Empfang von Push-Mitteilungen, Aktualisierungen im Hintergrund
und netzinternen Statusupdates werden in unterschiedlichen Zeitabstanden Daten mit der Basisstation
ausgetauscht. Dabei besteht jedes Mal die Mdoglichkeit, das Telefon zu detektieren und zu orten; je
langer und intensiver der Datentransfer, umso héher ist die Wahrscheinlichkeit.

o wniink

Uplink

e s S

Abbildung: Zellulare Mobilkommunikation mit Uplink und Downlink
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Zellulare Funkkommunikation findet immer auf zwei Wegen statt, auf dem sogenannten Uplink vom
Mobiltelefon zur Basisstation (dem zentralen Sender und Empfanger einer ,Funkzelle”), sowie in um-
gekehrter Richtung auf dem sogenannten Downlink. Die Unterbindung einer Verkehrsrichtung reicht
bereits aus, um Kommunikation zuverlassig zu unterdriicken. Die Detektion erfolgt auf dem Uplink,
da sich das Mobiltelefon meist ndher am Detektor befindet und hierbei gleichzeitig eine Ortung még-
lich ist. Die Blockung hingegen findet im Downlink statt, da dessen Feldstarke am Ort des Telefons
deutlich schwécher ist als der Uplink und somit leichter gestért werden kann. In @hnlicher Weise gilt
dies auch fir nichtzellulare Standards und andere Endgeréate.

Alle relevanten Funkbander werden permanent iberwacht. Wird ein giltiges Mobilfunksignal erkannt,
so gibt der Detektor (bzw. im Netzverbund der zentrale Alarmserver) das Signal zur Aktivierung eines
oder mehrerer Blocker. Das Alarmereignis wird im Server angezeigt und protokolliert. Die Funkverbin-
dung ist unbrauchbar und bricht nach kurzer Zeit vollstandig ab; das Mobiltelefon muss sich erneut
einbuchen. Ein erneuter Verbindungsaufbau wird detektiert und geblockt, bis das Gerat sichergestellt
und die unerlaubte Benutzung damit dauerhaft unterbunden wird.

Sowohl die stetige technische Weiterentwicklung als auch die zunehmende Flexibilisierung der Fre-
quenznutzung werden die Problematik der Detektion und optionaler Blockung weiter verscharfen. Ein
zukunftsfahiger Mobilfunkdetektor zeichnet sich insbesondere aus durch vollstandige Konfigurier- und
Parametrierbarkeit, schnelle Reaktionsféhigkeit (Detektion in Echtzeit), leichte Erweiterbarkeit auch
fur neue Funkstandards, intelligente Auswertungsmethoden, hohe Empfindlichkeit, gute ortliche Ge-
nauigkeit und Skalierbarkeit durch Betrieb im Netzwerkverbund, einfache Installation, Kalibrierung
und Wartung. In ahnlicher Weise gilt dies auch fir den Mobilfunkblocker, der aufgrund spezieller
Hochfrequenz-Komponenten jedoch nur eingeschrankt parametrierbar ist. Entscheidend ist aber vor
allem die prazise Signalerzeugung, die nur innerhalb relevanter Bandgrenzen Stérleistung erzeugt und
angrenzende Funkbander nicht beeintrachtigt.

Abbildung: Funktionsprinzip des comstop ®-Systems

Detektion mit comstop ® — Fahigkeiten und Grenzen

Die Ortungsgerate sollen den Ort eines eingeschalteten Mobiltelefons mdglichst exakt melden. Da
eingeschaltete, aber ungenutzte Telefone keine Funkstrahlung abgeben, kann die Ortung nur wahrend
der Telefonate erfolgen. Auch das Senden oder der Empfang einer Kurznachricht (SMS) soll hierbei
zur Identifikation ausreichen.

Funkwellen der fir Mobilfunk verwendeten kurzwelligen Frequenz von ca. 700 bis 6.000 MHz brei-
ten sich geradlinig wie Licht aus, gehen also nicht wie der langwellige Schall um Ecken. Sie haben
gegentlber Licht den Vorteil, auch Mauern durchdringen zu kénnen, werden aber von metallischen
Gegenstanden oder Stahlbeton stark abgelenkt und gedampft. Ebene Metallflachen, wie z.B. Stahl-
schréanke oder Edelstahl-Toiletten, reflektieren diese Funkwellen vollstédndig, so wie Spiegel das Licht.
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Gleichzeitig schirmen sie das Gerat aber auch in der entgegengesetzten Richtung ab. Mit einem ein-
zigen Ortungsgerat kann es auf Grund physikalischer GesetzmaRigkeiten daher vorkommen, dass ein
im gleichen Raum befindliches Mobiltelefon durch Abschirmung nur mit geringster Feldstarke unter-
halb der Alarmgrenze empfangen wird, ein Mobiltelefon im Nachbarraum jedoch auf Grund héherer
Messwerte Alarm ausldst, da Mauern ohne Metalleinlagen ,durchsichtig” sind. Die 6rtliche Zuordnung
wirde verfalscht. Daher ist es optimal, zur Ortung eine Vielzahl von Empfangern in einem Gebaude
raumlich verteilt anzuordnen und in einer Zentrale die dreidimensionale Auswertung der Feldstarke
vorzunehmen. Optimale Ergebnisse sind zu erzielen, wenn die Topologie des Gebdudes und dessen
Dampfungseigenschaften in das Auswerteprogramm eingebracht werden.

Die Sendeleistung von Mobiltelefonen betrdgt maximal 2 Watt, kann aber von der Basisstation fern-
gesteuert abgesenkt werden, um weniger Sendekanaéle in benachbarten Funkzellen zu blockieren und
um Energie zu sparen. Diese Absenkung ist umso starker, je néher die Basisstation zum Uberwachten
Bereich liegt. Weiterhin ist die messbare Feldstéarke stark von der Antennenausrichtung des Telefons
und damit von der Bewegung des Benutzers abhangig.

Unter Berlicksichtigung all dieser Umgebungsbedingungen kann fir die ortliche Detektion eine Genau-
igkeit von typisch 95% der (berwachten Raumflache angesetzt werden.

Die Moglichkeit von Fehlalarmen ist auch von der Untergrenze der eingestellten Alarmschwellen ab-
hangig. Je gréBer die Sendeleistung des Mobiltelefons ist, desto praziser und eindeutiger kann die
Ortung erfolgen. Die schlechtesten Werte mit der héchsten Wahrscheinlichkeit von Fehlalarmen wird
man erhalten, wenn die Mobilfunk Basisstation auf dem zu lberwachenden Geb&ude angebracht ist,
weil dann die Telefone mit ihrer geringsten Sendeleistung arbeiten und die Alarmschwellen niedrig
eingestellt werden miissen. Fehlortungen durch auRerhalb des Uberwachungsbereichs gefiihrte Mo-
biltelefongesprache sind ebenfalls méglich. Diese kdnnen durch auRerhalb des Geb&udes angebrachte
Ortungsgerate detektiert und ohne Alarmauslésung als zuldssig bewertet werden. Auch hier gilt wieder,
dass weiter entfernte Basisstationen die Selektion verbessern. Bei Gebduden ohne Hofumfassung, bei
denen der Uberwachungsbereich direkt an der AuRenmauer enden soll, kénnen Fehlortungen nicht
ausgeschlossen werden. In diesen Féallen kénnen zuséatzliche Abschirmmalinahmen die Leistung des
Systems deutlich verbessern.

verbotener
Bereich

coms lop :

cotap ?

Falsche Ortsbestimmung durch Reflektion und Kein Alarm von mobilen Endgeraten in erlaubten
Mehrwegeausbreitung. Bereichen durch zuséatzliche Positiv-Detektoren.
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Blockung mit comjam — Féahigkeiten und Grenzen

comjam-Blocker kénnen nur im Verbund mit einem comstop ®Detektorsystem sinnvoll betrieben werden
und bedtrfen hierfir einer behérdlichen Betriebserlaubnis und gegebenenfalls einer Exportgenehmigung.

Hochfrequente Funkwellen breiten sich stetig aus und machen auch an imaginaren Grenzen keinen
Halt. Kein praktikables Blockungskonzept kann eine zu 100% erfolgreiche Unterdrickung erzielen
und gleichzeitig in "erlaubten” Bereichen eine vollstdndige Stérungsfreiheit gewahrleisten. Jedoch ist
es mit dem verteilten reaktiven comstop ®Blockungssystem madglich, das bestmégliche Ergebnis zu
erzielen. Hierbei ist jedes Projekt einzigartig und muss individuell geplant werden. Bedenken gegen
den Betrieb, wie sie bei anderen Konzepten vollauf berechtigt sind und die Betreiber zu Recht sen-
sibilisiert haben, kédnnen hier gar nicht erst entstehen. Seltsamerweise versuchen Funktiondre von
Interessensverbanden trotz besseren Wissens die Offentlichkeit immer noch zu verunsichern. Unsere
Art der Kommunikationsverhinderung ist effizient, gesundheitlich unbedenklich, da die kurzzeitige
Sendeleistung mit der eines Mobiltelefons vergleichbar ist und gewahrleistet bestmdglichen Schutz
vor unerwiinschten Beeintrachtigungen.

Fir die Ausbreitung der Funksignale sind mehrere Faktoren malRgebend.

1. Die Sende- und Empfangswirkung der Antenne des Mobilfunkgeréates ist gerichtet. Die Wirkung
in Richtung Ohr ist gering, in der Gegenrichtung ist die Charakteristik keulenférmig senkrecht
vom Ohr weg gerichtet.

2. Die abschirmende Wirkung des menschlichen Koérpers ist ebenfalls betrachtlich, wenn sich
der Koérper zwischen Mobilfunkgerat und Blocker-Antenne befindet.

3. Die Basisstation regelt ihre Sendeleistung zur Minimierung von Interferenzen abhangig von
der Ubertragungsqualitat. Bei kurzem Abstand zur Basisstation und geringer Signaldampfung
ist die Sendeleistung gering, bei hoher Signalddmpfung ist sie grof3.

4, Darlber hinaus déampfen Wande, Fenster, Einrichtungsgegenstdnde und Personen die Sig-
nalausbreitung zwischen Mobilgerat und Basisstation, jedoch auch zwischen Mobilgerat und
Blocker-Antenne. Dieser Effekt kann sich situationsbedingt sowohl positiv als auch negativ
auf die Blockung auswirken oder sich auch neutralisieren.

5.  Ein weiterer Effekt ist die Ausléschung der Stérsignale durch Interferenz am Ort des mobilen
Endgeréates durch Reflexion von Metall in Wanden und Decken (Stahlbetonarmierung), sowie
an Zaunen, Tlren, Gittern und metallbedampften Fenstern.

In manchen Fallen kdnnen zuséatzliche Abschirmmalnahmen die Leistung des Systems deutlich ver-
bessern, wie im folgenden Bild dargestellt. Unter anderem wird die Ausbreitung des Blocker-Signals
Uber die gewiinschten Grenzen hinaus vermindert.

Rechtliche Auflagen: Vertrieb nur an Behérden und &hnliche staatliche / 6ffentliche Stellen. Der Kunde
muss in eigener Verantwortung den Betrieb durch die zustédndige Regulierungsbehdérde genehmigen
lassen. In Deutschland sind die Auflagen der Bundesnetzagentur (BNetzA) und des Bundes-Immis-
sionsschutz-gesetzes (BImSchV) zu beachten. Der Einsatz in Haftanstalten ist ggf. im jeweiligen
Léndergesetz geregelt. Der Export unterliegt den Beschrdnkungen der EU-Dual-Use-Verordnung so-
wie der Ausfuhrliste der AulBenwirtschaftsverordnung (AWYV) des Bundesamtes fiir Wirtschaft und
Ausfuhrkontrolle (BAFA).
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Abbildung: Pegelverhéltnisse ohne und mit Fenster-Schirmung

Abbildung: Pegelverhéltnisse bei Stahlbeton und Mauerwerk
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KUNDEN- UND PROJEKTSPEZIFISCHE LOSUNGEN

In der vorliegenden Broschiire haben wir lhnen
Standardgerate und standardisierte Moglichkei-
ten zur Detektion und Stérung von unerlaubt
betriebenen Funknetzen vorgestellt.

So vielfaltig das jeweilige Anwendungsprofil ist,
so vielfaltig ist die jeweils realisierte Projekt-
[6sung. Mit einem starken Entwicklungsteam
gehen wir gezielt auf lhre Bedirfnisse ein,
nehmen dabei abhangig vom Budget Anpas-
sungen unserer Gerate vor oder entwickeln
mafgeschneiderte Sonderprodukte.

Fir eine Vielzahl von Kunden haben wir im
Dialog mit diesen ausgeklligelte Anwendungs-
konzepte realisiert. Unsere Technologie wird im In- und Ausland in besonders sensiblen Bereichen
der Industrie, der Landesverteidigung und in anderen staatlichen Organisationen eingesetzt. Kleinere
Aufgaben sind die Sicherung von Konferenzrdumen, Gerichtssélen, Laboren oder Prifungsrdumen mit
kleinen fest installierten Anlagen mit zentraler Alarmanzeige oder portabler Schutz mit Kofferversionen
oder mobilen Handgeréaten.

RegelmaRig liefern wir angepasste Gehdusebauformen, Antennen speziell fir Ihr Anforderungsprofil
gefertigt, Detektoren und Blocker mit besonderen Frequenzbereichen oder auch modifizierte oder neue
Mobilgerate.

Wir stellen selbstorganisierte adhoc-Netzwerke tber Buskabel oder Funk zusammen, ein bereits ab-
geschlossenes Projekt besteht beispielsweise aus einer Vielzahl verteilbarer robuster Transportkoffer
mit unserem comstop® advance und einer Funkvernetzung.
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KONFORMITATSERKLARUNG

Herstellererklarung

Der Hersteller
EFE Elektronik- Forschungs- und
Entwicklungsgesellschaft m.b.H.
An der FlachsréfRe 3
64367 Muhltal / Deutschland
erklart hiermit in alleiniger Verantwortung, dass die nachstehend beschriebenen Produkte

Re-aktiver Blocker comstop® mobile plus 5G EFO005134
Basisstation EFO07118
comstop® advance portable EFO005130
comstop® mobile PBP EFO05164
Funkanbindung (Basisstation) EFO07118
Funkanbindung (mit Halterung) EFO07117
Externer Akkupack flir comstop® mobile EFO07113
ISM 2,4 (WLAN und Bluetooth) EFO05175
WLAN 5 GHz EFO05176
Mobilfunkdetektor comstop® advance EF005135
Mobilfunkdetektor comstop® advance pro EFO05136
Mobilfunkdetektor comstop® advance SE EFO05195
Mobilfunkdetektor comstop® advance X EFO05130
Mobilfunkdetektor comstop® mini 5G EFO05109
Mobilfunkdetektor comstop® mobile 5G EF005169
Portable Batterie-Pufferung comstop® mobile PBP EFO05164
Mobilfunkdetektor comstop® stationar 5G EF005181
Alarmserver (19" Rack 4 HE) EFO03103
Alarmserver (Midi-Tower) EFO03115
Richtantenne 5G kompakt EF005152
Richtantenne 5G MIMO EFO05153
Richtantenne mobil 4 GHz EFO05148
Richtantenne mobil 6 GHz EFO05149
Richtantenne comstop® mini EFO05190
Rundstrahlantenne 5G kompakt 4 GHz MEOO1060
Rundstrahlantenne 5G kompakt 6 GHz MEOO1075
Rundstrahlantenne 5G Blockung MEOO 1045
Storsender comjam 5G EFO05125

Ubereinstimmen mit den grundlegenden Anforderungen folgender EG-Richtinien :
RoHS-Richtlinie 2011/65/EU und 2015/863/EU
° Richtlinie fur Funkanlagen 2014/53/EUEMV-Richtlinie 2014/30/EU
° Niederspannungsrichtlinie 2014/35/EU

Angewandte Normen und technische Spezifikationen:

° DIN EN IEC 63000 2019-05
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EIGENE NOTIZEN:
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Systeme fiir Sicherheitstechnik Systeme fiir Krankenhéuser,

Gy > multcall safe

> multicall safe IP

> Zellenrufanlagen
> Zellenkommunikationsanlagen
> Haftraummanagement

finienkonform 2u DIN VDE 0834:2016.06
Mitglied im ~ ZVEL: und W1S)

EFE Elektronik- Forschungs- und Entwicklungsgeselischaft m.b.H.

Zellenrufanlagen
Zellenkommunikationsanlagen
Zellenlberwachung
Zellenmanagement
Gefahrenmanagement

Pflegeheime, Seniorenresidenzen

Relais und
StromstoBschalter
([ERE)

EFE Elektronik- Forschungs- und Entwicklungsgeselischaft m.b.H.

Relais und
Stromstol3schalter

ERE]

> multicall MP2
> multicall basic

Produktubersicht

B Ruf- und Kommunikationsanlagen
nach DIN VDE 0834

EFE Elektronik- Forschungs- und Entwicklungsgesellschaft m.b.H.

lenkonform 2u DIN VDE 0834:2016.06
Mitglied im ZVEl: ung (9

Rufanlagen
Kommunikationsanlagen
Geréte zur sicheren Trennung Komfort am Patientenbett
nach den Vorgaben fir Medizin-
produkte

Gerne senden wir lhnen unsere Kataloge zu
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PLANUNG
ENTWICKLUNG
FERTIGUNG
VERTRIEB
ABWICKLUNG
INSTALLATION
INBETRIEBNAHME
WARTUNG

Unsere Kataloge und Druckschriften sollen nach bestem Wissen
informieren und beraten, sie dienen ausdrlcklich nicht der Projekt-
planung und Projektrealisation. Eine Rechtsverbindlichkeit gleich
welcher Art kann daraus nicht abgeleitet werden.

Bilddarstellungen dienen der Illustration und stellen nicht unbedingt
die aktuellen Gerate dar. Alle Rechte vorbehalten, Nachdruck
(auch auszugsweise) nur mit unserer schriftichen Genehmigung.
Anderungen und Anpassung unserer Systeme und Geréte als Folge
fortschreitender Entwicklung behalten wir uns ausdrlcklich vor.

DIN EN ISO 9001




